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RESUMEN 
 
Este proyecto se desarrollo con el ánimo de implementar un estándar en 
todos los procesos del desarrollo de un aplicativo Web, el cual mejorara el 
resultado y la seguridad del aplicativo, dado que las ventajas que ofrece esta 
solución tecnológica en desarrollo Web es de gran potencial por la cobertura 
que ofrece en temas de seguridad e información en la Web. 
 
Actualmente durante el desarrollo de un aplicativo Web, sin importar cual sea 
su plataforma se tiene en cuenta la funcionalidad del mismo, mas no en la 
protección de la información que se procesa. Teniendo poca eficiencia en el 
manejo de la información confidencial y sensible que viaja diariamente dentro 
de una compañía. 
 
Esto se debe a la mala interpretación de las necesidades que cada 
organización internamente requiere para sus procesos en el manejo de la 
información. Para lo cual se profundiza en las etapas de definición, 
Identificación de las necesidades y Análisis de los riesgos; detallando 
entradas y salidas de datos del entorno donde se ejecuta la aplicación. 
 
Como respuesta a las necesidades observadas en el proceso de análisis de 
la información obtenida mediante entrevistas, se planteó una alternativa de 
desarrollo en el cual se implementa un nuevo modelo de estándar que pueda 
guiar a los desarrolladores durante todo el proceso de definición y 
conjuntamente con las necesidades de seguridad que requiere el producto 
final.  
 
Para el desarrollo de este modelo de estándar se utilizo herramientas de 
escáner de vulnerabilidades sobre aplicativos Web como Nc, Nmap, Ettercap 
con las cuales se identificaron vulnerabilidades comunes sobre diferentes 
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aplicativos a los cuales se les realizo un estudio básico de seguridad, 
tomando de esta manera las vulnerabilidades comunes para llevar a cabo la 
realización del EDSAW.  
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ABSTRACT 
 
This project was developed with the aim of implementing a standard in all 
processes of developing a Web application, which will improve the outcome 
and safety of application, since the advantages of this technological solution 
in Web development is of great potential offering coverage on issues of safety 
and information on the Web.  
 
Currently in the development of a Web application, no matter what platform 
you consider the functionality of it, but not in the protection of information 
processed. Having low efficiency in handling confidential and sensitive 
information that travels daily in a company.  
 
This is due to misinterpretation of the needs of each organization's internal 
processes required for the management of information. For which delves into 
the stages of definition, identification of needs and risk analysis, detailing 
input and output data of the environment where the application runs.  
 
In response to the needs identified in the process of analyzing the information 
obtained through interviews, posed an alternative development which 
implemented a new standard model that can guide developers through the 
process of definition and in conjunction with security needs required by the 
final product. 
 
For the development of this standard model was used vulnerability scanner 
tools on Web applications such as Nc, Nmap, Ettercap with common 
vulnerabilities which were identified on different applications to which it 
conducted a baseline survey of security, drawing from Thus common 
vulnerabilities to carry out the implementation of EDSAW.  
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INTRODUCCIÓN 
 
EDSAW hace referencia a la importancia de implementar el estándar de 
desarrollo seguro para aplicativos Web, y obtener como resultado una 
aplicación con un alto nivel de seguridad en la información. Por este motivo 
se sugiere implementar este nuevo estándar en el desarrollo de páginas 
Web. 
 
La información que se encuentra en la Web se divide en tres aspectos:  
1. El concepto de información vinculado al concepto de servicio en las 
ediciones digitales de los medios tradicionales, 
2. Información desde blogs y documentos web personales o colectivos,  
3. Información desde empresas, instituciones u organizaciones.  
 
Así el desarrollo del contenido Web puede ser de tipo informativo o, para 
satisfacer necesidades informativas. 
 
Con el desarrollo de este proyecto, se contribuye al adelanto de una gestión 
efectiva del desarrollo de aplicativos Web; el estándar permite de forma 
oportuna identificar los posibles riesgos del mal manejo de la información.  
Además de fortalecer el desarrollo de aplicativos Web por medio de un 
estándar innovador y seguro, soportado en las  ventajas ofrecidas por 
EDSAW. 
 
Este proyecto se divide en cada una de las etapas que el Ciclo de Deming 
sugiere para diseñar un modelo de estándares para un SGSI (Sistema de 
Gestión de la Seguridad de la Información), enfocado a aplicativos Web; las 
cuales son: PLAN, DO, CHECK y ACT. Para la culminación de cada una de 
las etapas, se hizo el estudio de la importancia de un modelo de estándar de 
seguridad en la Fase Metodológica en la que se encuentra el planteamiento 
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del problema, objetivos, marco de referencia, justificación, metodología e 
hipótesis.  
 
En la segunda Fase de Planeación se encuentra la investigación preliminar, 
el análisis del manejo de información actual, y determinación de los 
requerimientos del nuevo estándar. 
 
En la tercera parte se encuentra todo lo pertinente al diseño del nuevo 
estándar,  donde se indican las pantallas de este mismo, identificando los 
datos de entrada, los procesos, las salidas de información pertinentes y las 
pruebas desarrolladas para el correcto funcionamiento del aplicativo Web. 
 
En la cuarta parte se le da aplicabilidad al modelo de estándar EDSAW sobre 
la arquitectura de la Universidad Libre. 
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I. FASE  METODOLÓGICA 
 
En esta fase se contemplan los aspectos procedimentales utilizados para la 
ejecución del proyecto, teniendo en cuenta: el planteamiento del problema, el 
alcance, los objetivos y la justificación; es decir,  se detalla en qué consiste el 
proyecto. 
 
1. TITULO 
 
MODELO DE ESTÁNDARES DE DESARROLLO SEGURO EN 
APLICATIVOS WEB (EDSAW) 
 
 
1.1 PLANTEAMIENTO DEL PROBLEMA 
 
1.1.1 DESCRIPCIÓN 
 
En Colombia durante el proceso de desarrollo de aplicativos Web, solo se 
tiene en cuenta la funcionalidad de los aplicativos mas no la protección de la 
información que en esta se procesa, así se encuentran muchas 
consideraciones que pueden abrir las puertas a ataques de terroristas, 
criminales, hackers, espías corporativos, y la información que diariamente 
viaja en una compañía, típicamente sensible y confidencial se ve afectada 
continuamente. 
 
Se han hecho esfuerzos importantes para protegerse de ataques 
informáticos, provenientes de Internet e incluso de ataques generados por 
empleados que por diferentes motivos pueden causar grandes pérdidas, no 
solo económicas sino también en otros aspectos relevantes para la 
operación.  
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La mayoría de los aplicativos Web poseen una infraestructura de seguridad, 
dirigida a proteger los accesos principales y visibles, pero se tienen otras 
entradas no sólo electrónicas  que pueden ser aprovechadas para acceder 
ilegalmente al sector supuestamente ya protegido del aplicativo Web.  
 
Actualmente hay tipos de ataques comunes sobre aplicativos Web como XSS 
(Cross Site Scripting), Phishing, Denegaciones de Servicio, Modificaciones 
de Contenido (Defaces), Obtención y eliminación de información sobre las 
bases de datos. 
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CUADRO DE MÉNDEZ 
 
SÍNTOMA CAUSA FUENTE PRONOSTICO CONTROL 
PRONOSTICO 
 
 
 
 
Perdida de 
información  
Falta de 
control de 
seguridad 
durante el 
desarrollo. 
Encuesta Symantec sobre perdidas de información 
2010 
 
http://www.caracol.com.co/nota.aspx?id=1410634 
Anexo 1 
―En caso de 
pérdidas de 
información 
las 
empresas 
perderían un 
poco menos 
de la mitad 
de la 
información‖ 
Generación 
de planes 
de copias de 
seguridad 
diarias. 
 
 
Pérdida de 
Imagen 
Corporativa 
Accesos no 
autorizados 
al aplicativo 
desarrollado 
En total 40 sitios web, entre los cuales se encuentran 
entidades gremiales y organizaciones de alto 
reconocimiento en el país, fueron hackeados al 
parecer en protesta por la gestión del alcalde de 
Bogotá. 
 
 
Pérdida de 
credibilidad 
de los sitios 
de estas 
compañías. 
Utilizando 
estándares 
de 
desarrollo 
seguro 
sobre 
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http://www.enter.co/internet/hackers-tienen-en-la-
mira-al-alcalde-de-bogota-samuel-moreno 
Anexo 2 
los 
aplicativos 
web. 
 
 
 
Perdida de 
la operación 
en la 
compañía 
Disponibilid
ad de la 
información 
ante una 
eventual 
caída del 
aplicativo 
 
Ataque de hackers habría generado el colapso en 
la página de la Registraduría 
http://www.elespectador.com/noticias/politica/articulo1
93389-ataque-de-hackers-habria-generado-el-
colapso-pagina-de-registraduri  
Anexo 3 
 
Perdida de 
la integridad 
de la 
información. 
Utilizando 
estándares 
de 
desarrollo 
seguro 
sobre los 
aplicativos 
 
 
 
 
Divulgación 
de 
información. 
Accesos no 
autorizados 
al aplicativo 
desarrollado 
Los destinos de tres piratas cibernéticos se 
entrelazaron por accidente y el resultado fue el 
mayor escándalo de filtraciones del que se tenga 
noticia 
http://www.elespectador.com/impreso/internacional/ar
ticuloimpreso-238707-bajo-ley-de-los-hackers 
Anexo 4 
 
Divulgación 
de 
información 
confidencial. 
Utilizando 
estándares 
de 
desarrollo 
seguro 
sobre los 
aplicativos 
Tabla 1.Cuadro de Méndez   Tomada de Autor
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1.1.2 FORMULACIÓN DEL  PROBLEMA 
 
¿Cómo plantear y diseñar un modelo de estándares para el desarrollo seguro 
de aplicativos Web? 
 
 
1.2  OBJETIVOS 
 
1.2.1 GENERAL 
Desarrollar un modelo de estándares de seguridad informático para el 
desarrollo de aplicativos Web. 
 
1.2.2 ESPECÍFICOS 
 Desarrollar pruebas técnicas de comprobación de información. 
 Implementar un marco de trabajo documentado que evalué la 
seguridad del aplicativo Web. 
 Monitorear las vulnerabilidades en los aplicativos desarrollados y 
mitigarlas antes del paso a producción. 
 Aplicar de manera efectiva los paradigmas de buenas prácticas en el 
desarrollo de aplicativos Web seguros. 
 
 
1.3  JUSTIFICACIÓN 
 
La pérdida de información en los aplicativos Web por falta de organización en 
el desarrollo, adquisición y mantenimiento de aplicaciones fiables, ocasionan 
pérdidas económicas, así como también pérdidas de información valiosa; por 
lo cual se debe diseñar un modelo de estándar que asegure el éxito de la 
aplicación.  
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1.4 ALCANCE 
 El modelo le brinda a los desarrolladores una nueva herramienta de 
trabajo. 
 El modelo de estándar propone disminuir los gastos de Consultoría en 
el periodo de prueba. 
 EDSAW realimentara el paradigma de calidad del BPM y el PCI para 
lograr un aplicativo Seguro.  
 
 
1.5  HIPÓTESIS 
Sí se diseña un modelo de estándares para el desarrollo seguro de 
aplicativos Web se posibilita al mejoramiento de las buenas prácticas 
en el desarrollo de aplicativos Web seguro. 
 
 
1.6   FACTORES CRÍTICOS PARA EL ÉXITO 
 El apoyo en el estándar internacional ―OWASP Testing Guide‖ 
reconocido y de prestigio. 
 El apoyo del director de proyecto de grado (PEDRO FORERO), quien 
contribuyo con  sus asesorías y puntos de vista. 
 La responsabilidad, compromiso y apropiación con el proyecto. 
 
 
1.7  DISEÑO METODOLÓGICO 
 
1.7.1 TIPO  DE INVESTIGACIÓN 
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El tipo de investigación que se desarrolla en este proyecto es de tipo 
proyectiva, consiste en la elaboración de una propuesta, un plan, un 
programa o un modelo, como solución a un problema o necesidad de tipo 
práctico, ya sea de un grupo social, de una institución, de una región 
geográfica, o en una área particular del conocimiento, a partir de un 
diagnostico preciso de las necesidades del momento. 
 
Se tienen en cuenta los siguientes aspectos: 
 Como deberían ser las cosas, para alcanzar unos fines y funcionar 
adecuadamente. 
 Involucra creación, diseño, elaboración de planes o proyectos. 
 
EDSAW es una investigación proyectiva, ya que la propuesta está 
fundamentada en un proceso sistemático de búsqueda e indagación que 
requiere la descripción, el análisis, la comparación, la explicación y la 
predicción. 
 
Este tipo de investigación permite: 
 
 Identificar necesidades y se define el evento a modificar, 
 En los estadios comparativo, analítico, y explicativo se identifican los 
procesos causales que han originado las condiciones actuales del 
evento a modificar, 
 Una explicación plausible del evento permitirá predecir ciertas 
circunstancias o consecuencias en caso de que se produzcan 
determinados cambios, 
 El estadio predictivo permitirá identificar tendencias futuras, 
probabilidades, posibilidades y limitaciones. 
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En función de esta información, el investigador debe diseñar o crear una 
propuesta capaz de producir los cambios deseados. 
 
 
 
1.7.2 TÉCNICAS DE RECOLECCIÓN DE INFORMACIÓN 
Con el fin de recopilar un método confiable para la información se recurrió a 
distintas técnicas de recolección como lo son:  
 
1.7.2.1 ESTUDIO DE PARÁMETROS  Y URAL 
 
Este tipo de estudio se basa en la organización de la información Web que le 
da cada uno de los desarrolladores a su aplicativo, teniendo en cuenta que 
los URL que utiliza son una dirección que permite acceder a un archivo o  
para identificar cada recurso disponible en la WWW, analizando cada uno de 
los parámetros que utiliza para configurar la apariencia de los informes.  
 
1.7.2.2 ESTUDIO DEL MAPA DE FLUJO DE DATOS 
Este tipo de estudio es la forma más sencilla y eficaz de ver como el 
desarrollador por medio de una representación grafica, interpreta y visualiza 
el flujo y procesamiento de datos a través de un sistema de información, 
obteniendo como resultado la interacción entre el sistema y las entidades 
externas, en este caso el desarrollo de un aplicativo Web Seguro. 
 
1.7.2.3 RECOLECCIÓN DE LA INFORMACIÓN 
La recolección de información general está dirigida al código fuente (de una 
página web que está escrito en el lenguaje de marcado HTML o en 
Javascript u otros lenguajes de programación web y que es posteriormente 
ejecutado por el navegador web) que genera el desarrollador en cada una de 
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las etapas de desarrollo de un aplicativo para poder ser visualizado cuando 
se visita. 
 
 
1.8 DELIMITACIONES 
 
1.8.1 DELIMITACIONES TÉCNICAS 
 
1.8.1.1 DEL LADO DEL SERVICIO 
La implementación de este proyecto implica la utilización de las siguientes 
tecnologías. 
 
Servidor de Virtualizaciòn con las siguientes características: 
 
SOFTWARE 
 
Sistema Operativo 
 
Windows Server 2003 
Linux Ubuntu 
Lenguaje de programación ASP .NET 
Entorno de desarrollo ASP .NET   
Motor de Base de Datos SQL SERVER 2000 
 
Navegadores Aptos para la 
Aplicación 
 
- Internet Explorer 6.0 o sup 
- Mozilla Firefox 2.0 o sup 
 
Tabla 2.Plataforma Tecnológica del Servicio – Software 
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HARDWARE 
 
 
 
 
Servidor de Aplicaciones 
 
 Procesador Intel Pentium 4  3.0 
Ghz 
 2 Gb Memoria Ram 
 Disco Duro 120 Gb  
 Tarjeta de Red Ethernet 
10/100/1000 
 
Tabla 3.Plataforma Tecnológica del Servicio – Hardware 
 
 
1.8.1.2 DEL LADO DEL CLIENTE 
Los mínimos requisitos que el desarrollador debe cumplir para hacer uso este 
estándar son: 
 
SOFTWARE 
Infraestructura de desarrollo Elegida por el desarrollador 
Tabla 4.Plataforma Tecnológica del Cliente – Software 
 
 
HARDWARE 
Medios físicos de desarrollo  Equipo de computo 
Tabla 5.Plataforma Tecnológica del Cliente – Hardware 
 
 
 
1.8.2 DELIMITACIONES DE PRUEBAS 
 Pruebas de seguridad a la página UNIVERSIDAD LIBRE 
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 Enfocado únicamente a portales y aplicativos Web 
 
 
1.8.3 DELIMITACIONES GEOGRÁFICA. 
La implementación de EDSAW es para todos los desarrolladores interesados 
en Un Sistema de Gestión de Seguridad de la Información (SGSI) que 
cumpla con los requerimientos generales de los altos niveles de seguridad, 
en Colombia. 
 
1.8.4 DELIMITACIONES TEMPORALES. 
La estimación de tiempo para el proyecto se tiene en cuenta a partir de la 
fecha de la aceptación de la propuesta. 
 
Fecha de Inicio: Septiembre de 2010 
 
          Fecha de Finalización: Mayo de 2011 
 
 
1.9 MARCOS DE REFERENCIA 
 
1.9.1 MARCO HISTÓRICO 
 
1.9.1.1 HISTORIA DE LA WEB 
La idea subyacente de la Web se remonta a la propuesta de Vannevar Bush1 
en los años 40 sobre un sistema similar: a grandes rasgos, un entramado de 
información distribuida con una interfaz operativa que permitía el acceso 
                                                         
1
 Vannevar Bush (Everett, Massachusetts, 11 de marzo de 1890 - 30 de junio de 1974) fue 
un ingeniero y científico estadounidense. 
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tanto a la misma como a otros artículos relevantes determinados por claves. 
Este proyecto nunca fue materializado, quedando relegado al plano teórico 
bajo el nombre de Memex2.  
Berners-Lee usó un NeXTcube como el primer servidor web del mundo y 
también escribió el primer navegador web, WorldWideWeb en 1990. En las 
Navidades del mismo año, Berners-Lee había creado todas las herramientas 
necesarias para que una web funcionase: el primer navegador web (el cual 
también era un editor web), el primer servidor web y las primeras páginas 
web  que al mismo tiempo describían el proyecto. 
El 6 de agosto de 1991, envió un pequeño resumen del proyecto World Wide 
Web al newsgroup  alt.hypertext. Esta fecha también señala el debut de la 
web como un servicio disponible públicamente en Internet. 
El gran avance de Berners-Lee fue unir hipertexto e Internet. En su libro 
Weaving the Web (en castellano, Tejiendo la Red), explica que él había 
sugerido repetidamente que la unión entre las dos tecnologías era posible 
para miembros de las dos comunidades tecnológicas, pero como nadie 
aceptó su invitación, decidió, finalmente, hacer frente al proyecto él mismo.  
El 30 de abril de 1993, el CERN anuncio que la web sería gratuita para todos, 
sin ningún tipo de honorarios. 
Antes del lanzamiento de Mosaic, las páginas web no integraban un amplio 
entorno gráfico y su popularidad fue menor que otros protocolos anteriores ya 
en uso sobre Internet, como el protocolo Gopher y WAIS. La interfaz gráfica 
de usuario de Mosaic permitió a la WWW convertirse en el protocolo de 
Internet más popular de una manera fulgurante. 
                                                         
2
 Memex se trata de un dispositivo, ideado por el autor pero nunca materializado por nadie, 
en el que se almacenarían todo tipo de documentos. 
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1.9.1.2 ORÍGENES DE LA TEORÍA DE SISTEMAS 
 
La teoría de sistemas (TS) es un ramo específico de la teoría general de 
sistemas (TGS).  
La TGS surgió con los trabajos del alemán Ludwig von Bertalanffy, 
publicados entre 1950 y 1968. La TGS no busca solucionar problemas o 
intentar soluciones prácticas, pero sí producir teorías y formulaciones 
conceptuales que pueden crear condiciones de aplicación en la realidad 
empírica.  
Los supuestos básicos de la TGS son:  
1. Existe una nítida tendencia hacia la integración de diversas ciencias 
naturales y sociales.   
2. Esa integración parece orientarse rumbo a una teoría de sistemas.   
3. Dicha teoría de sistemas puede ser una manera más amplia de estudiar 
los campos no-físicos del conocimiento científico, especialmente en ciencias 
sociales.   
4. Con esa teoría de los sistemas, al desarrollar principios unificadores que 
atraviesan verticalmente los universos particulares de las diversas ciencias 
involucradas, nos aproximamos al objetivo de la unidad de la ciencia.   
5. Esto puede generar una integración muy necesaria en la educación 
científica.  
  
La TGS afirma que las propiedades de los sistemas, no pueden ser descritos 
en términos de sus elementos separados; su comprensión se presenta 
cuando se estudian globalmente.  
 
Desde un punto de vista histórico, se verifica que:  
 La teoría de la administración científica usó el concepto de sistema 
hombre-máquina, pero se limitó al nivel de trabajo fabril.   
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 La teoría de las relaciones humanas amplió el enfoque hombre-
máquina a las relaciones entre las personas dentro de la organización. 
Provocó una profunda revisión de criterios y técnicas gerenciales.   
 La teoría estructuralista concibe la empresa como un sistema social, 
reconociendo que hay tanto un sistema formal como uno informal 
dentro de un sistema total integrado.   
 La teoría del comportamiento trajo la teoría de la decisión, donde la 
empresa se ve como un sistema de decisiones, ya que todos los 
participantes de la empresa toman decisiones dentro de una maraña 
de relaciones de intercambio, que caracterizan al comportamiento 
organizacional.   
 Después de la segunda guerra mundial, a través de la teoría 
matemática se aplicó la investigación operacional, para la resolución 
de problemas grandes y complejos con muchas variables.   
 La teoría de colas fue profundizada y se formularon modelos para 
situaciones típicas de prestación de servicios, en los que es necesario 
programar la cantidad óptima de servidores para una esperada 
afluencia de clientes.   
 
El concepto de sistemas no es una tecnología en sí, pero es la resultante de 
ella.  
 
1.9.1.3 INICIOS DE LA SEGURIDAD INFORMÁTICA 
Así era, en el principio (en los 80′s), la red se basaba en la confianza. Era 
una época de armonía donde los descubrimientos y las nuevas formas de 
comunicación convivían alegremente. Nadie quería que lo catalogasen de 
dictador al no permitir el libre acceso a los sistemas que administraba. 
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Sin embargo, como siempre pasa, alguien se dio cuenta del poder de la 
información y fue corrompido por éste. Las buenas intenciones de 
adquisición de conocimiento por parte de la comunidad hacker, seres 
iluminados admirados por muchos, fueron poco a poco consideradas como 
peligrosas. 
Cliff Stoll era un astrónomo dedicado al diseño de óptica telescópica en la 
Universidad de Berkeley, sus conocimientos en cómputo le valieron un 
puesto de ayudante de administrador, en el centro de informática del 
Lawrence Berkeley Laboratory, cuando no pudo continuar con sus labores de 
astronomía en 1986. 
Comprobando sus sistemas contables encuentra una diferencia de 75 
centavos, en el uso de los equipos de la universidad; se da cuenta de que 
alguien se ha introducido a sus sistemas y los ha estado utilizando para 
acceder a otros de la naciente red de redes. Iniciando un seguimiento 
detallado de las actividades del intruso, que es considerado el primer caso 
documentado de persecución de un hacker. 
Estas memorias están plasmadas en el libro ―The Cuckoo‘s Egg‖ 3(El Huevo 
del Cuco), mismo que se ha convertido en leyenda y en un referente en 
cuanto a los inicios de la seguridad informática. 
 
 
1.10  MARCO TEÓRICO 
 
1.10.1 ESTÁNDAR  
                                                         
3
―The Cuckoo‘s Egg‖¿Cómo distinguir a un experto de seguridad de izquierdas o de 
derechas? 
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Un estándar (o standard) es el modelo a seguir al hacer algo. Son 
documentos que dan los detalles técnicos y las reglas necesarias para que 
un producto o tecnología se use correctamente. 
Un ejemplo típico es el de los códigos de barras, donde los etiquetadores y 
los fabricantes de aparatos lectores se entienden porque han seguido las 
mismas indicaciones sobre el cómo interpretarlos. 
En la World Wide Web, algunos estándares actuales son: HTML, SVG, DOM, 
CSS, PNG, SOAP, XML, o HTTP 
 
1.10.2 WEB 
La palabra web (del inglés: red, malla, telaraña) puede referirse a: 
 WORLD WIDE WEB (también conocida como «la Web»), el sistema 
de documentos (o páginas web) interconectados por enlaces de 
hipertexto, disponibles en Internet. 
 SITIO WEB, un conjunto de páginas web, típicamente comunes a un 
dominio o subdominio en la World Wide Web;  
 SERVIDOR WEB, un programa que implementa el protocolo HTTP 
para transferir lo que llamamos hipertextos, páginas web o páginas 
HTML. También se le da este nombre, al ordenador que ejecuta este 
programa;  
 WEB 2.0, término acuñado por Tim O'Reilly en 2004 para referirse a 
una segunda generación de la Web basada en comunidades de 
usuarios y una gama especial de servicios web, como las redes 
sociales, los blogs, los wikis o las folcsonomías, que fomentan la 
colaboración y el intercambio ágil de información entre los usuarios;  
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 WEB 3.0, término aparecido por primera vez en 2006 en un artículo de 
Jeffrey Zeldman, crítico de la Web 2.0 y asociado a tecnologías como 
AJAX. Actualmente existe un debate considerable en torno a lo que 
significa Web 3.0, y cuál es la definición acertada.  
 
1.10.3 TEORÍA DE LA INFORMACIÓN 
Es una rama de la teoría matemática, de la probabilidad y la estadística que 
estudia la información y todo lo relacionado con ella: canales, compresión de 
datos, criptografía y temas relacionados. 
Fue iniciada por Claude E. Shannon a través de un artículo publicado en el 
Bell System Technical Journal en 1948, titulado Una teoría matemática de la 
comunicación. 
¿Qué es la Teoría de la información y cuáles son sus orígenes? 
La teoría de la información es un proceso que se centra en la tarea de 
cuantificar la información. La cuantificación de la información se logra 
mediante la identificación de la viabilidad de métodos de compresión y 
comunicación de datos sin causar la degradación en la integridad de los 
datos. La Teoría de la información puede ser utilizada en una serie de 
campos diferentes, como la computación cuántica, el análisis de datos y la 
criptografía. 
El origen de la teoría moderna de la información se suele atribuir a Claude E. 
Shannon4. Su trabajo Teoría Matemática de la Comunicación, publicado por 
primera vez en 1948, sienta las bases para la cuantificación y la compresión 
de datos en unidades viables que pueden almacenarse para su fácil 
                                                         
4
 Claude Elwood Shannon "el padre de la teoría de la información". 
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recuperación posterior. Su enfoque básico proporciona las herramientas 
necesarias para mejorar la eficiencia de los sistemas informáticos con 
principios del mainframe, y traducido con facilidad con la llegada de las 
computadoras de escritorio en la década de los años 1970. Como una rama 
de la ingeniería eléctrica y matemática aplicada, la teoría de la información 
trata de descubrir los métodos más eficientes para transmitir los datos, dentro 
de los límites inherentes a los datos adecuados. La idea es garantizar que el 
transporte masivo de datos no es en modo alguno una merma de la calidad, 
incluso si los datos se comprimen de alguna manera. Idealmente, los datos 
se pueden restaurar a su forma original al llegar a su destino. En algunos 
casos, sin embargo, el objetivo es permitir que los datos de alguna forma se 
convierten para la transmisión en masas, se reciban en el punto de destino, y 
convertidos fácilmente a su formato original, sin perder ninguna de la 
información transmitida. Una de las aplicaciones de la teoría de la 
información con el que mucha gente se está familiarizada con su uso son los 
archivos ZIP. Documentos que se comprimen para su transmisión a través de 
correo electrónico o como parte de los procedimientos de almacenamiento de 
datos. La compresión de los datos hace posible completar la transmisión en 
menos tiempo. En el extremo receptor, un software se utiliza para la 
liberación o descompresión del archivo, restaurando los documentos 
contenidos en el archivo ZIP a su formato original. La teoría de la información 
también entra en uso con otros tipos de archivos; por ejemplo, los archivos 
de audio y video que se reproducen en un reproductor de MP3 se comprimen 
para una fácil descarga y almacenamiento en el dispositivo. Cuando se 
accede a los archivos se amplían para que estén inmediatamente disponibles 
para su uso. 
Muchos otros dispositivos y los adelantos tecnológicos modernos que la 
gente usa a diario son posibles gracias a la aplicación de la teoría de la 
información. El acceso y la función de la Internet no serían posibles sin la 
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teoría de la información. De igual manera, la capacidad de almacenamiento 
de un disco compacto está directamente relacionada con el uso de esta 
teoría. La información es tratada como magnitud física, caracterizando la 
información de una secuencia de símbolos utilizando la Entropía. Se parte de 
la idea de que los canales no son ideales, aunque muchas veces se idealicen 
las no linealidades, para estudiar diversos métodos de envió de información o 
la cantidad de información útil que se pueda enviar a través de un canal. 
 
1.10.4 PENSAMIENTO SISTÉMICO 
 
El pensamiento sistémico es la actividad realizada por la mente con el fin de 
comprender el funcionamiento de un sistema y resolver el problema que 
presenten sus propiedades emergentes. El pensamiento sistémico es un 
marco conceptual que se ha desarrollado en los últimos setenta años, para 
que los patrones totales resulten más claros y permitan modificarlos. 
Todo sistema por naturaleza es una complejidad organizada con las 
siguientes características: 
 Es abierto o cerrado.  
 Tiene sus límites.  
 Energía, materia e información son importados a través de sus límites.  
 Parte de la energía es almacenada para impedir la desintegración 
futura, otra parte es transformada por y para uso del sistema, alguna 
parte de la energía abandona el sistema en forma cambiada.  
 
1.10.4.1 QUÉ ES UN SISTEMA 
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  ― Es un conjunto de partes coordinadas y en interacción para alcanzar 
un conjunto de objetivos‖ 
 ―Es un grupo de partes y objetos que interactúan y que forman un todo 
o que se encuentran bajo la influencia de fuerzas en alguna relación 
definida‖ 
 ― Conjunto de partes y sus interrelaciones‖ 
                                                      General Systems Society for Research 
 ―Es un conjunto de objetos y sus relaciones, y las relaciones entre los 
objetos y sus atributos‖  
                                                                                                         Hall 
El concepto de sistemas ha sido utilizado por dos líneas de pensamiento 
diferente: 
 
 Teoría de sistemas generales, corriente iniciada por Bertalanffy y 
continuada por Boulding y otros que buscaba llegar a la integración de 
las ciencias.  
 La segunda es más práctica y se conoce como Ingeniería de Sistemas 
y fue iniciado por Investigación de operaciones, seguido por Ciencias 
de la Administración y el Análisis de Sistemas. 
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Ilustración 1.Sistema 
Tomada de http://www.slideshare.net/joaquinls/teoria-general-de-
sistemas-422326 
 
Un sistema es un conjunto de elementos dinámicamente relacionados entre 
sí, que realizan una actividad para alcanzar un objetivo, operando sobre 
entradas y generando salidas. 
 
 
1.10.4.2 DEFINICIONES PARA SISTEMAS GENERALES 
 
Siempre que se habla de sistemas se tiene en vista una totalidad cuyas 
propiedades no son atribuibles a la simple adición de las propiedades de sus 
pares o componentes. 
 
En las definiciones más corrientes se identifican los sistemas como conjuntos 
de elementos que guardan estrechas relaciones entre sí, que mantienen al 
sistema directo o indirectamente unido de modo más o menos estable y cuyo 
comportamiento global persigue, normalmente, algún tipo de objetivo 
(teleología). 
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Esas definiciones que nos concentran fuertemente en procesos sistémicos 
internos deben, necesariamente, ser complementadas con una concepción 
de sistemas abiertos, en donde queda establecida como condición para la 
continuidad sistémica el establecimiento de un flujo de relaciones con el 
ambiente. 
 
A partir de ambas consideraciones la TGS puede ser desagregada, dando 
lugar a dos grandes grupos de estrategias para la investigación en sistemas 
generales: 
 
 Las perspectivas de sistemas en donde las distinciones conceptuales 
se concentran en una relación entre el todo (sistema) y sus partes 
(elementos). 
 
 Las perspectivas de sistemas en donde las distinciones conceptuales 
se concentran en los procesos de frontera (sistema / ambiente). 
 
En el primer caso la cualidad esencial de un sistema está dada por la 
interdependencia de las partes que lo integran y el orden que subyace a tal 
interdependencia. En el segundo, lo central son las corrientes de entradas y 
de salidas mediante las cuales se establece una relación entre el sistema y 
su ambiente. Ambos enfoque son ciertamente complementarios. 
 
Un sistema es una entidad cuya existencia y funciones se mantiene como un 
todo por la interacción de sus partes. El pensamiento sistémico contempla el 
todo y las partes, así como las conexiones entre las partes y estudia el todo 
para poder comprender las partes. Es lo opuesto al reducionismo, es decir, 
algo es más que la suma de sus partes. Una serie de partes que no están 
conectadas no son un sistema, son un montón. 
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Observando los patrones que conectan las partes se descubre un hecho 
singular, sistemas formados por partes muy distintas y con funciones 
completamente diferentes, pueden estar organizados en torno a las mismas 
reglas generales. Su comportamiento dependerá de cómo se conecten las 
partes, más que de cuáles sean esas partes. Así será posible predecir los 
comportamientos sin tener un conocimiento detallado de las partes. Es 
posible comprender sistemas muy diferentes e influir sobre ellos utilizando 
los mismos principios. 
 
El pensamiento sistémico permite estudiar la conexión que existe entre las 
diversas disciplinas para predecir el comportamiento de los sistemas. 
 
Los sistemas pueden ser simples o complejos. Son un conjunto de partes 
que funcionen como una sola entidad. El tamaño de los sistemas construidos 
por el hombre tiene un crecimiento limitado. Cada sistema tiene un tamaño 
óptimo. El mayor tamaño no implica un mejor funcionamiento y si aumenta o 
disminuye de forma notable sin experimentar ningún otro cambio es muy 
probable que deje de funcionar. 
 
El concepto de sistema en general está sustentado sobre el hecho de que 
ningún sistema puede existir aislado completamente y siempre tendrá 
factores externos que lo rodean y pueden afectarlo. 
 
1.10.4.3 PARÁMETROS DE SISTEMAS  
 Entrada o insumo (input)‏  
 Salida o producto o resultado (output)‏  
 Procesamiento o procesador o transformador (throughput)‏  
 Retroalimentación o retroinformacion (feedback)‏  
 Ambiente 
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1.10.4.4 SISTEMAS ABSTRACTOS EDSAW 
 Cuando están compuestos por conceptos, planes, hipótesis e ideas. 
Aquí, los símbolos representan atributos y objetos, que muchas veces 
sólo existen en el pensamiento de las personas.  
 En realidad, en ciertos casos, el sistema físico (hardware) opera en 
consonancia con el sistema abstracto (software). 
 
Ilustración 2.Modelamiento Sistémico de un Sistema 
 Tomado de Autor 
 
 
 
1.10.4.5 PENSAMIENTO SISTÉMICO EN TGS 
 
En un sentido amplio, la teoría General de Sistemas (TGS) se presenta 
como una forma sistemática y científica de aproximación y representación 
de la realidad y, al mismo tiempo, como una orientación hacia una 
práctica estimulante para formas de trabajo transdisciplinarias. 
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En tanto paradigma científico, la TGS se caracteriza por su perspectiva 
holística e integradora, en donde lo importante son las relaciones y los 
conjuntos que a partir de ellas emergen. En tanto práctica, la TGS ofrece 
un ambiente adecuado para la interrelación y comunicación fecunda entre 
especialistas y especialidades. 
 
 
1.10.4.6 PREMISAS DE LA TEORÍA DE SISTEMAS 
 
La TGS se fundamenta en tres premisas básicas, a saber: 
• Los sistemas existen dentro de sistemas. 
• Los sistemas son abiertos. 
• Las funciones de un sistema dependen de su estructura. 
 
1.10.4.7 ENFOQUES DE LA TGS 
 
Existen 2 enfoque para el desarrollo de la TGS, estos enfoques deben 
tomarse como complementarios. 
 
 El primer enfoque es observar el universo empírico y escoger ciertos 
fenómenos generales que se encuentren en diferentes disciplinas y 
tratar de construir un modelo que sea relevante para esos fenómenos.   
 
 El segundo enfoque es ordenar los campos empíricos en una jerarquía 
de acuerdo con la complejidad de la organización de sus individuos 
básicos o unidades de conducta y tratar de desarrollar un nivel de 
abstracción apropiado a cada uno de ellos, este enfoque es 
sistemático y conduce a un sistema de sistemas. 
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1.10.4.8 DISCIPLINAS QUE APLICAN EL TGS 
 
Existen diferentes disciplinas que buscan una aplicación práctica de la 
TGS y son: 
 
 Cibernética: se basa en el principio de la retroalimentación y 
homeóstasis  
 Teoría de la información: introduce el concepto de información como 
una cantidad mesurable, mediante una expresión isomórfica con la 
entropía de la física.  
 La Teoría de juegos: trata de analizar mediante un novedosa marco 
de referencia matemático, la competencia que se produce entre dos o 
más sistemas racionales antagónicos  
 Ingeniería de Sistemas: el interés se refiere a que entidades cuyos 
componentes son heterogéneos pueden ser analizados como 
sistemas. 
 
 
1.10.4.9 CICLO MODELAMIENTO TGS 
 
Es básicamente un proceso para la toma de decisiones que comprende 
las siguientes etapas: 
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Ilustración 3.CICLO MODELAMIENTO TGS 
Tomado de http://www.slideshare.net/joaquinls/teoria-general-de-
sistemas-422326 
 
 
 
1.10.5 BUSINESS PROCESS MANAGEMENT (BPM) 
El término "BPM" (gestión de procesos comerciales) se refiere a un enfoque 
que consiste en crear un modelo informático de los procesos comerciales de 
la empresa, tanto con respecto a los aspectos relacionados con aplicaciones 
como a los aspectos humanos.  
El propósito de esta medida consiste en lograr una visión general mejorada 
de todos los procesos comerciales de la empresa y de sus interacciones con 
el fin de poder optimizarlos y maximizar (en la medida de lo posible) su 
automatización con la ayuda de aplicaciones comerciales.  
UNIVERSIDAD LIBRE – FACULTAD DE INGENIERÍA         
PROGRAMA DE INGENIERÍA DE SISTEMAS  
 
47 
 
1.10.5.1 VENTAJAS BPM 
 
 Mejora la atención y servicio al cliente. 
 Incrementa el número de actividades ejecutadas en paralelo. 
 Minimiza el tiempo requerido por los participantes para acceder a la 
documentación, aplicaciones y bases de datos. 
 Disminuye ―drásticamente‖ el tiempo de transferencia de trabajo, 
información y documentos entre actividades. 
 Asegura la continua participación y colaboración de todo el personal 
en el proceso. 
 Disminuye ―drásticamente‖ el tiempo que los participantes, 
supervisores y administradores necesitan para conocer la situación de 
un ítem de trabajo (P.ej.: Orden de compra, participación de siniestro, 
pedido de cliente). 
 Simplificación de salidas - ―outputs‖ – automáticas. Documentos Word, 
Faxes, e-mails, mensajes cortos a móviles, etc. 
 Disponibilidad de mecanismos para una mejor gestión y optimización 
de procesos. 
 
 
1.10.5.2 CICLO BPM 
 
Las actividades empresariales de gestión de procesos se pueden agrupar en 
seis categorías:  
 Estudio de la empresa mediante el análisis de sus objetivos y su 
organización para poder desglosar todas sus actividades en procesos 
comerciales.  
 Modelado de procesos comerciales: representación computarizada 
de un modelo que se parezca lo más posible a la realidad.  
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 Implementación de una solución: implementación de una solución 
BPM vinculada con un sistema de información de la empresa 
(aplicaciones y bases de datos).  
 Ejecución: hace referencia a la etapa operacional durante la cual se 
implementa la solución BPM.  
 Puesta a prueba: consiste en analizar el estado de los procesos por 
medio de una tabla de bordes que representa el funcionamiento de los 
procesos.  
 Optimización: implica ofrecer soluciones que hagan posible mejorar 
el funcionamiento de los procesos comerciales.  
Ilustración 4.Ciclo BPM 
Tomada de 
http://en.wikipedia.org/wiki/File:Business_Process_Management_
Life-Cycle.svg 
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1.10.5.3 ELEMENTOS INTEGRANTES BPM 
Una solución BPM abarca por lo general los siguientes elementos:  
 Una herramienta para dar forma a los procesos que permite crear un 
modelo de los procesos comerciales de la empresa a través del uso 
de una interfaz gráfica.  
 Herramientas que ayudan a la implementación, es decir, interfaces 
(API) y conectores que posibilitan la integración de la solución BPM al 
sistema de información.  
 Un motor de ejecución (motor de workflow) a cargo de ilustrar el 
proceso y de almacenar el contexto y sus estados en una base de 
datos relacional.  
 Herramientas de puesta a prueba y presentación de informes que se 
basan en indicadores precisos y pertinentes para crear tablas de 
bordes que permitan tomar decisiones apropiadas rápidamente. El 
término BAM (monitoreo de actividades comerciales) se refiere al 
concepto de monitorear paso a paso los procesos de una empresa.  
 
1.10.5.4 ESTANDARIZACIÓN BPM 
Uno de los objetivos de BPM es la reutilización, o sea, que no se tenga que 
volver a construir la rueda con cada cambio. Sin embargo, muchas de las 
herramientas son exclusivas: tienen sus propios modelos de datos y un modo 
de funcionamiento no transparente que las hacen muy poco interoperables.  
Por lo tanto, estandarizar la representación de los procesos constituye un 
reto grande para facilitar la integración entre las herramientas BPM. La 
estandarización se da en distintos niveles:  
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 En el nivel de dar forma al proceso.  
 En el nivel de ejecución del proceso.  
 En el nivel de comunicación con el IS.  
 
 
1.10.6 PCI 
 
PCI es un estándar de seguridad que define el conjunto de requerimientos 
para gestionar la seguridad, definir políticas y procedimientos de seguridad, 
arquitectura de red, diseño de software y todo tipo de medidas de protección 
que intervienen en el tratamiento, procesado o almacenamiento de 
información. 
 
1.10.6.1 VENTAJAS DEL PCI 
 
• Protegerse ante responsabilidades y costes potenciales vinculados a 
posibles casos de fraude con la información (en caso de una fuga de 
información o intrusión), costes de investigación en caso de incidente, costes 
legales, etc. 
 
• Reducir riesgos vinculados a los datos. 
• Gestionar y controlar la inversión en seguridad de la información.  
• Aumentar la confianza de los clientes: un cliente sabe que sus datos están     
gestionados según un estándar de seguridad.  
• Crear una cultura de seguridad en la organización.  
 
El cumplimiento PCI puede integrarse (o ser el comienzo) con el sistema de 
gestión de seguridad de la información (SGSI) de la organización a través de 
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ISO27001 y pasar a ser una pieza más en el día a día de la gestión de 
seguridad del negocio. 
 
 
1.10.6.2 CICLO PCI 
El ciclo aplica a las siguientes fases: 
 Definición del alcance: Identifica los procesos de negocio y los canales 
involucrados en la información de los tarjetahabientes y la infraestructura 
que lo soporta. 
 GAP Análisis: Permite identificar la brecha existente entre las prácticas 
de la organización y los requerimientos de la norma PCI DSS. Se definen 
en caso de restricciones de negocio o técnicas, los controles 
compensatorios. 
 Plan de acción: Permite identificar los controles a implementar para 
obtener el cumplimiento. 
 Evaluación de cumplimiento: Evalúa los controles de la norma PCI DSS 
o los controles compensatorios propuestos con el fin de verificar el 
cumplimiento y reportar a las marcas. 
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Ilustración 5.Ciclo PCI 
Tomado de http://www.avisortech.com/images/ciclo_PCI.jpg 
 
 
1.10.6.3 ISO27001 vs PCI  
 
Como es sabido, la norma ISO/IEC 27001:2005 define los requerimientos 
para el establecimiento, implementación, operación, monitorización, revisión, 
mantenimiento y mejora de un SGSI (Sistema de Gestión de Seguridad de la 
Información). 
Es una norma certificable que se ha convertido en el estándar internacional 
en gestión de seguridad de la información. 
Uno de los aspectos que remarca ISO27001 en su cláusula 4.2.1)b)2) es que 
se deben tener en cuenta los requerimientos legales, regulatorios, de negocio 
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y contractuales que deben ser cumplidos, por lo que podríamos encajar PCI 
como uno de los requerimientos a cumplir como parte del SGSI que opera en 
la organización.  
Los objetivos de control que PCI establece son de obligado cumplimiento y lo 
único que podemos hacer es utilizar controles compensatorios en caso de no 
poder cumplir un objetivo de control tal y como se especifica. 
Por tanto, puede utilizarse ISO27001 para gestionar el cumplimiento de PCI, 
pero a la hora de implementar este cumplimiento se deberá analizar y seguir 
exactamente lo que PCI especifica que debe hacerse para cumplir cada 
requerimiento. 
Una alternativa podría ser definir el  SGSI con un ámbito (scope) muy 
específico, y que sería el que afecta a la transmisión, almacenamiento y 
tratamiento de datos, el ámbito de PCI. El objetivo de hacer esto sería 
obtener la certificación ISO27001 dentro de este alcance concreto y 
aprovechar el trabajo realizado para cumplir PCI como base para reducir el 
tiempo y coste necesario de implantar ISO27001. 
 
 
1.10.6.4 RETOS QUE EFRENTA EL PCI 
 
Como abordar la implantación del PCI para  evitar que cada día se cometan 
fraudes debido a accesos de hackers a sistemas que almacenan datos 
siendo estos  robados y utilizados para cometer fraude. 
 
Ilustración 6.Proceso de implantación PCI  
Tomada de http://www.isecauditors.com/downloads/prensa/SIC-76_PCI-
DSS_Como_cumplir.pdf 
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1.10.7 ESTÁNDARES POR OBJETIVOS 
Teniendo en cuenta la gran cantidad de normas sobre seguridad 
informática existentes, una primera clasificación de ellas se podría 
basar en los propios objetivos que persiguen:  
 Estándares de criterios y marcos generales de seguridad. 
 Estándares técnicos relacionados con la seguridad de redes y 
sistemas. 
 Estándares relacionados con el desarrollo de aplicaciones 
seguras 
 EDSAW corresponde a este objetivo a cumplir. 
 
 Estándares relacionados con la certificación personal. 
 
 
1.10.8 CÍRCULO DE DEMING (PDCA)  
 
El ciclo PDCA (PLAN, DO, CHECK, ACT), también conocido como "Círculo 
de Deming" (de Edwards Deming
5
), es una estrategia de mejora continua de 
la calidad en cuatro pasos, basada en un concepto ideado por Walter A. 
Shewhart. También se denomina espiral de mejora continua. Es muy 
utilizado por los SGC. 
                                                         
5
 William Edwards Deming (14 de octubre de 1900 - 20 de diciembre de 1993). Estadístico 
estadounidense, profesor universitario, autor de textos, consultor y difusor del concepto de 
calidad total. Su nombre está asociado al desarrollo y crecimiento de Japón después de la 
Segunda Guerra Mundial. 
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1.10.8.1 PLAN (Planificar) 
Establecer los objetivos y procesos necesarios para obtener los resultados 
de acuerdo con el resultado esperado. Al tomar como foco el resultado 
esperado, difiere de otras técnicas en las que el logro o la precisión de la 
especificación es también parte de la mejora. 
1.10.8.2 DO (Hacer) 
Implementar los nuevos procesos. Si es posible, en una pequeña escala. 
1.10.8.3 CHECK (Verificar) 
 Pasado un periodo de tiempo previsto de antemano, volver a 
recopilar datos de control y analizarlos, comparándolos con los 
objetivos y especificaciones iníciales, para evaluar si se ha 
producido la mejora esperada  
 Documentar las conclusiones  
1.10.8.4 ACT (Actuar) 
 Documentar el ciclo  
1.10.8.4.1    CONCLUSIONES ANTES DE ACT 
 Si se han detectado errores parciales en el paso anterior, 
realizar un nuevo ciclo PDCA con nuevas mejoras.  
 Si no se han detectado errores relevantes, aplicar a gran escala 
las modificaciones de los procesos  
 Si se han detectado errores insalvables, abandonar las 
modificaciones de los procesos  
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1.11 MARCO CONCEPTUAL 
 
Descripción de los términos más importantes a tener en cuenta en la 
ejecución del proyecto: 
 
 AMBIENTE: Se refiere al área de sucesos y de condiciones que fluyen 
sobre el comportamiento de un Sistema. 
 
 ANCHO DE BANDA: La cantidad de información que puede ser 
transmitida a la vez a través de un canal de comunicación. 
 
 APPROACH: término escogido para la traducción: enfoque. Puede ser 
interpretado como enfoque o punto de vista. 
 
 ARPANET: Red de la agencia de proyectos de Investigación 
avanzada; la red creada por la Agencia de Proyectos de Investigación 
Avanzada del Departamento de Defensa (DARPA); la red a partir de la 
cual surgió Internet. 
 
 ATRIBUTO: Características que definen a una entidad (componente 
estructural de un Sistema). 
 
 AUDITOR: término escogido para la traducción: persona que realiza 
las pruebas, o auditor. Puede ser interpretado como verificador, 
comprobador. 
 
 BASE DE DATOS: (database) Una colección de datos organizados 
que se pueden consultar. 
 
 BINARIO (binary) Un sistema numérico con una base de dos que usa 
el 1 y el 0. La base para todas las comuniciones digitales y la 
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computación. Bugs Errores estructurales de programas. CERN El 
laboratorio Europeo de Física de Partículas en Ginebra, Suiza; el 
grupo que inventó la World Wide Web. 
 
 BROWSER: explorador web (browser) es una aplicación software que 
permite al usuario visualizar documentos de hipertexto, comúnmente 
en HTML, desde servidores web de todo el mundo a través de 
Internet. 
 
 CERT: Equipo de respuesta a Emergencias de computación, 
programas personalizados que pueden ser usados para extender Web 
y hacerla interactiva. Aplicaciones comunes incluyen búsquedas en 
bases de datos, sistemas de compras, sistemas de membresería y 
manejo de formularios. 
 
 CIBERESPACIO: Un término para la realidad virtual inmersa, a veces 
usado para referirse a Internet. Cliente A veces usado como un 
navegador; otras veces esto significa una computadora que hace 
contacto con el host. 
 
 CIBERNÉTICA: Ciencia que estudia los procesos de control y de 
comunicación (retroalimentación) tanto de maquinas como en seres 
vivos. 
 
 CIRCULARIDAD: Proceso de autoacusación. Cuando A causa a B y B 
causa A. 
 
 CRACKER: Alguien que interrumpe en sistemas computarizados. 
Usado para denotar a alguien que realiza actividades ilegales. 
Dirección IP (IP Adress) Una dirección numérica compuesta de cuatro 
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números de 8 bits que identifica en forma única a una computadora de 
una red. 
 
 DINÁMICA DE LOS SISTEMAS: Nos permite el estudio de los 
problemas como Sistemas de realimentación, permitiendo una máxima 
efectividad sobre ellos. 
 
 DNS: Servidor de Nombre de Dominio; un sistema que puede resolver 
una dirección IP con un nombre. Encriptación (encryption) Acto de 
proteger un archivo legible. Firewall Una barrera de seguridad que 
ayuda a limitar los accesos no autorizados a un sistema de 
computadoras. 
 
 FIRMA DIGITAL: (digital signature) Un mecanismo de seguridad 
usado para verificar la identidad de un individuo por medio de una 
clave de encriptación pública al igual que una privada. FTP Protocolo 
de transferencia de archivos (Transferer File Protocol); un protocolo 
para transferir archivos hacia y desde computadoras remotas. GIF 
Formato de Intercambio de Gráficos (Grafhics Interchange Format); un 
formato de archivo para imágenes que fue elaborado por 
CompuServe. 
 
 HIPERVÍNCULO: (hyperlink) Un elemento de HTML que, cuando se 
hace clic en él, permite que las personas pasen a otros documentos, 
imágenes, sonidos o películas. 
 
 HOST: Un sistema de computadora que puede ser contactado por 
otros sistemas de computadoras. HTML Lenguaje de Marcado de 
Hipertexto (HyperText Markup Languaje); el lenguaje de programación 
de WWW. 
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 HTTP: Protocolo de Transporte de Hipertexto (HyperText Transport 
Protocol); la norma de Internet que permiten que se combinen entre sí 
texto, imágenes, sonidos y vídeo en un solo documento en Web. EL 
HTTP también permite la vinculación de documentos y componentes 
de documentos. 
 
 ICONO: (icon) Un gráfico pequeño que representa una función o 
acción. 
 
 INFORMACION: En sentido general, la información es un conjunto 
organizado de datos procesados, que constituyen un mensaje que 
cambia el estado de conocimiento del sujeto o sistema que recibe 
dicho mensaje. 
Los datos sensoriales una vez percibidos y procesados constituyen 
una información que cambia el estado de conocimiento, eso permite a 
los individuos o sistemas que poseen dicho estado nuevo de 
conocimiento tomar decisiones pertinentes acordes a dicho 
conocimiento. 
Desde el punto de vista de la ciencia de la computación, la información 
es un conocimiento explícito extraído por seres vivos o sistemas 
expertos como resultado de interacción con el entorno o percepciones 
sensibles del mismo entorno. En principio la información, a diferencia 
de los datos o las percepciones sensibles, tienen estructura útil que 
modificará las sucesivas interacciones del ente que posee dicha 
información con su entorno. 
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 INTERACTIVO: (interactive) Que permite a los usuarios cambiar el 
curso de los acontecimientos con base en sus propias decisiones 
respecto a las reglas de cualquier cosa con la que se esté 
interactuando. 
 
 MODELO: Representación de procesos  o sistemas que conforman un 
conglomerado mayor o supra-sistema, que pretende el análisis de 
interacción de ellos, a fin de mantener una relación flexible que les 
permita cumplir su función particular y coadyuvar para cumplir la 
función del supra-sistema. El resultado pretende proponer métodos 
para fortalecer los elementos y los procesos de interacción para la 
pervivencia y fortalecimiento del supra-sistema. 
 
 PÁGINA WEB: documento o fuente de información, generalmente en 
formato HTML y que puede contener hiperenlaces a otras páginas 
web. Dicha página web, podrá ser accesible desde un dispositivo 
físico, una intranet, o Internet;  
 
 PIRATA: Un pirata de software, un pirata warez, alguien que roba 
programas para computadora. Por lo general los piratas venden o 
distribuyen los programas que roban. Plataforma El tipo de 
computadora o sistema operativo que se está usando. Por ejemplo, 
Apple, PC o Unix. 
 
 PROVEEDOR DE SERVICIOS INTERNET: compañía u organización 
que proporciona acceso a Internet. 
 
 RELACIÓN: Efectos recíprocos, interrelaciones, asociaciones e 
intercambios. 
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 RETROALIMENTACIÓN: Son los procesos mediante los cuales un 
Sistema abierto recoge información sobre los efectos, decisiones 
internas en el medio, información que actúa sobre las decisiones 
(acciones) sucesivas. 
 
 SEGURIDAD INFORMÁTICA: es el área de la informática que se 
enfoca en la protección de la infraestructura computacional y todo lo 
relacionado con esta (incluyendo la información contenida). Para ello 
existen una serie de estándares, protocolos, métodos, reglas, 
herramientas y leyes concebidas para minimizar los posibles riesgos a 
la infraestructura o a la información. La seguridad informática 
comprende software, bases de datos, metadatos, archivos y todo lo 
que la organización valore (activo) y signifique un riesgo si ésta llega a 
manos de otras personas. Este tipo de información se conoce como 
información privilegiada o confidencial. 
 
 SERVIDOR WEB: es un programa que procesa cualquier aplicación 
del lado del servidor realizando conexiones bidireccionales y/o 
unidireccionales y síncronas o asíncronas con el cliente generando o 
cediendo una respuesta en cualquier lenguaje o Aplicación del lado 
del cliente. 
 
 SISTEMA: Es un conjunto de elementos con ciertos atributos 
relacionados en un ambiente determinado con el fin de lograr un 
objetivo en común. 
 
 SISTEMAS TRIVIALES: Es decir, Sistemas que frente al mismo 
estimulo siempre entregan la misma respuesta. 
 
 SISTEMAS NO TRIVIALES: Sistemas que frente a un mismo estimulo 
pueden entregar múltiples respuestas. 
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 SISTEMAS IDEALES: Sistemas no triviales que además de tener una 
retroalimentación externa adquieren una interna generando múltiples 
respuestas. 
 
 SITE Y WEBSITE: se ha optado por no traducir el término. Puede ser 
definido como el conjunto de servicios y archivos servidor por un 
servidor web dentro de una estructura jerárquica definida. 
 
 TCP/IP: Protocolo de Control de Transmisión/Protocolo Internet 
(Transmission Control Protocol/ Internet Protocol); el estándar de las 
comunicaciones en Internet.  
 
 TELNET: Programa de software que permite enlazarse con 
computadoras remotas. 
 
 URL: Localizador Uniforme de Recursos (Uniform Resource Locator); 
el medio para localizar una página de inicio de Web. Virus Programa 
que infecta a otros programas y computadoras, lo que da como 
resultado alguna clase de mal funcionamiento. 
 
 VRML: Lenguaje de Modelado de Realidad Virtual (Virtual Reality 
Modeling Languaje); un protocolo de gráficos tridimensionales para 
Web. Servidor de Información de Área Amplia; es una base de datos 
sólo de texto; es un sistema de recuperación de información 
distribuido.  
 
 VARIABLE: es un espacio de memoria reservado para almacenar un 
valor que corresponde a un tipo de dato soportado por el lenguaje de 
programación. Una variable es representada y usada a través de una 
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etiqueta (un nombre) que le asigna un programador o que ya viene 
predefinida. 
 
 VARIEDAD: Cantidad de elementos presentes en un Sistema. 
 
 VARIABILIDAD: Máximo de relaciones posibles en un Sistema. 
 
 VIABILIDAD: Capacidad de sobrevivencia y adaptación de un Sistema 
a un medio en cambio. 
 
 
 
1.12 MARCO METODOLÓGICO 
 
El éxito del proyecto radica en tener en cuenta la utilización de una 
metodología adecuada, es por esto que se decidió utilizar el modelo 
CÍRCULO DE DEMING ya que es una de las metodologías que trata 
específicamente un proceso de mejora continua en seguridad y que puede 
adaptarse al resto de una organización; además que este ciclo se centra en 
la prevención antes que en la reparación, es decir, se observa y corrige los 
aspectos necesarios antes que se originen posibles problemas que afecten a 
la empresa y especialmente a la calidad de los productos, siendo este uno de 
los objetivos del desarrollo de este estándar en seguridad Web.  
Esta metodología consta de etapas, las cuales se van realizando de una 
manera continua y cíclica. Considerando el tiempo para el desarrollo del 
proyecto, como una buena alternativa.  
Uno de los aspectos más resaltantes de este modelo es la interacción que se 
produce alrededor de las 4 acciones PDCA.  Durante la primera etapa se 
hace la definición del alcance, inventario de activos, los objetivos, y se 
analizan e identifican los riesgos. Si en el momento de realizar el análisis de 
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riesgo se presenta alguna incertidumbre en los requisitos, se puede usar la 
creación de prototipos en la etapa de ingeniería para dar asistencia tanto al 
encargado del desarrollo como al cliente.  
En la segunda etapa se hace el plan de tratamiento de riesgos con 
indicadores y métricas sugeridas en la documentación que el estándar 
sugiere. En cada bucle de las etapas del modelo, el análisis de riesgo resulta 
una decisión: "seguir ó no seguir" para el desarrollador. En el caso de que los 
riesgos sean demasiado grandes, el desarrollo del aplicativo se dará por 
terminado. 
El ciclo de desarrollo se representa como una serie de actividades sucesivas 
con retrospectiva de una actividad a otra. Cada ciclo de desarrollo se divide 
en cuatro etapas:  
 Plan: Planificar o preparar a fondo.  
 Do: Efectuar o realizar.  
 Check: Verificar o comprobar.  
 Act: Revisar o actuar.  
Es un proceso en forma de ciclo como se muestra a continuación: 
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Ilustración 7.Ciclo de Deming 
Tomado de Autor 
 
Los pasos que hay que realizar son los siguientes: 
PASO 1. PLAN (PLANIFICAR) 
Primero se debe estudiar y analizar el proceso definiendo qué cambios 
pueden mejorarlos y en qué forma se deben llevar a cabo. 
Se pueden seguir cinco subfases: 
1. Definir los objetivos. Se deben fijar y clarificar los límites del proyecto.  
2. Recopilar los datos. Se debe investigar todo el proceso que se quiere 
mejorar, factores que afectan y elementos que lo componen.  
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3. Elaborar el diagnóstico. Se deben ordenar y analizar los datos 
obteniendo con ello un plan de acción para seguir el proceso de 
mejora.  
4. Elaborar los pronósticos. Se deben predecir resultados frente a 
posibles acciones o resultados.  
5. Planificar los cambios. Se deben decidir, explicitar y planificar las 
acciones y los cambios a instrumentar.  
Una secuencia básica podía ser la siguiente: 
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Ilustración 8.Fase 1 PDCA 
Tomado de Autor 
 
 
 
PASO 2. DO (HACER) 
En este paso se efectúan las acciones previstas para el cambio según las 
decisiones y planificaciones del paso anterior. 
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Es aconsejable realizarlo primero poco a poco y en pequeña escala, es decir, 
modificando aspectos sencillos y que no sean críticos. De esta forma, 
tenemos la posibilidad de revisar las acciones y modificar aquellos puntos 
que así lo requieran. 
Una vez comprobada la validez del modelo, se puede proceder a su 
implantación general, llevando las acciones planificadas a todo el proceso. 
Acciones genéricas que incluye este paso: 
 Formación del personal que deba aplicar las soluciones propuestas.  
 Verificación de las acciones correctivas definidas en el plan.  
 Introducción de modificaciones si no ha sido positivo el resultado de 
las medidas correctivas.  
 Anotación del trabajo desarrollado y de los resultados obtenidos.  
 
PASO 3. CHECK (COMPROBAR) 
Una vez llevados a cabo todos aquellos cambios planificados en el proceso, 
se debe realizar una verificación de los mismos y comprobar los resultados 
obtenidos comparándolos con los previstos. 
Esta comprobación sirve también para verificar la validez del proceso de 
mejora. 
Lo primero que se debe fijar es: 
 Qué se va a controlar.  
 Cuándo se va a hacer.  
 Dónde se piensa controlar.  
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PASO 4. ACT (ACTUAR) 
Todas aquellas modificaciones que se tengan que realizar se efectuarán en 
esta etapa. Mientras se cambien todos los aspectos necesarios, se irán 
comprobando y comparando con el objetivo final del proceso, de modo que al 
final del mismo, se tengan ejecutados todos los cambios previstos. 
Es importante destacar que una vez conseguido el objetivo establecido y 
realizado el ciclo PDCA para un proceso determinado, se debe comenzar 
otro ciclo PDCA con el resto de actividades de la empresa, así como con las 
actividades ya revisadas. 
De este modo, disponemos de un proceso general donde continuamente y en 
forma de ciclo se analiza la empresa y se proponen acciones de mejora. 
 
1.13 MARCO LEGAL 
Al implementar diferentes sistemas de gestión de información es necesario 
que toda organización tenga en cuenta las leyes que rigen actualmente, en 
Colombia se presentan en vigencia las siguientes leyes. 
 
 LEY 527 DE 1999 , SOBRE COMERCIO ELECTRÓNICO, 
DOCUMENTOS Y FIRMAS DIGITALES  
 
Artículo 1°. Ámbito de aplicación. La presente ley será aplicable a todo tipo 
de información en forma de mensaje de datos, salvo en los siguientes casos: 
a) En las obligaciones contraídas por el Estado colombiano en virtud de 
convenios o tratados internacionales; 
b) En las advertencias escritas que por disposición legal deban ir 
necesariamente impresas en cierto tipo de 
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Productos en razón al riesgo que implica su comercialización, uso o 
consumo. 
Artículo 2°. Definiciones. Para los efectos de la presente ley se entenderá 
por: 
a) Mensaje de datos. La información generada, enviada, recibida, 
almacenada o comunicada por medios electrónicos, ópticos o similares, 
como pudieran ser, entre otros, el Intercambio Electrónico de Datos (EDI), 
Internet, el correo electrónico, el telegrama. 
 
b) Comercio electrónico. Abarca las cuestiones suscitadas por toda relación 
de índole comercial, sea o no contractual, estructurada a partir de la 
utilización de uno o más mensajes de datos o de cualquier otro medio similar. 
Las relaciones de índole comercial comprenden, sin limitarse a ellas, las 
siguientes operaciones: toda operación comercial de suministro o intercambio 
de bienes o servicios; todo acuerdo de distribución; toda operación de 
Representación o mandato comercial; todo tipo de operaciones financieras, 
bursátiles y de seguros; de construcción de obras; de consultoría; de 
ingeniería; de concesión de licencias; todo acuerdo de concesión o 
explotación de un servicio público; de empresa conjunta y otras formas de 
cooperación industrial o comercial; de transporte de mercancías o de 
pasajeros por vía aérea, marítima y férrea, o por carretera; 
 
c) Firma digital. Se entenderá como un valor numérico que se adhiere a un 
mensaje de datos y que, utilizando un procedimiento matemático conocido, 
vinculado a la clave del iniciador y al texto del mensaje permite determinar 
que este valor se ha obtenido exclusivamente con la clave del iniciador y que 
el mensaje inicial no ha sido modificado después de efectuada la 
transformación; 
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d) Entidad de Certificación. Es aquella persona que, autorizada conforme a 
la presente ley, está facultada para emitir certificados en relación con las 
firmas digitales de las personas, ofrecer o facilitar los servicios de registro y 
estampado cronológico de la transmisión y recepción de mensajes de datos, 
así como cumplir otras funciones relativas a las comunicaciones basadas en 
las firmas digitales; 
 
e) Intercambio Electrónico de Datos (EDI). La transmisión electrónica de 
datos de una computadora a otra, que está estructurada bajo normas 
técnicas convenidas al efecto; 
 
f) Sistema de Información. Se entenderá todo sistema utilizado para 
generar, enviar, recibir, archivar o procesar de alguna otra forma mensajes 
de datos. 
Artículo 3°. Interpretación. En la interpretación de la presente ley habrán de 
tenerse en cuenta su origen internacional, la necesidad de promover la 
uniformidad de su aplicación y la observancia de la buena fe. 
Las cuestiones relativas a materias que se rijan por la presente ley y que no 
estén expresamente resueltas en ella, serán dirimidas de conformidad con 
los principios generales en que ella se inspira. 
 
REPÚBLICA DE COLOMBIA – GOBIERNO NACIONAL 
Publíquese y ejecútese. 
Dada en Santa Fe de Bogotá, D. C., a 18 de agosto de 1999. 
 
 
 
 DECRETO 1747 DE 2000  
  
La legislación interna incluye en su totalidad los preceptos de la Ley Modelo 
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de Comercio Electrónico, que crea un marco jurídico adecuado para el uso 
de las nuevas tendencias tecnológicas. Tiene en cuenta los principios que 
rigen la materia, como son; internacionalidad de la ley, autonomía de la 
voluntad, equivalentes funcionales, neutralidad tecnológica y flexibilidad. Con 
base en los anteriores principios, se establece el ámbito de aplicación de la 
ley, permitiendo que se aplique a todo tipo de información en forma de 
mensaje de datos. 
El objetivo de la ley es brindar seguridad a las transacciones electrónicas, a 
través del reconocimiento jurídico de los mensajes de datos, al determinar 
que no se negarán efectos jurídicos, validez o fuerza obligatoria a todo tipo 
de información por la sola razón de que esté en forma de mensaje de datos, 
y en consecuencia admitir los mensajes de datos como medios de prueba, 
con la misma fuerza probatoria que tienen los documentos previstos en el 
Código de Procedimiento Civil. 
Así mismo, la ley presume que cuando se hace uso de una firma digital en un 
mensaje de datos, el suscriptor tiene la intención de acreditar ese mensaje 
de datos como suyo y de ser vinculado con el contenido del mismo. Una 
firma digital tendrá la misma fuerza y efectos que una firma manuscrita, 
siempre que cumpla con los requisitos previstos en el parágrafo del artículo 
28 de la ley 527 de 1999. 
Las entidades de certificación son aquellas personas que autorizadas 
conforme a la ley, estén facultadas para emitir certificados en relación con las 
firmas digitales, así como ofrecer o facilitar los servicios de registro y 
estampado cronológico de la transmisión y recepción de mensajes de datos, 
entre otros posibles servicios que permita la tecnología. 
 
Las entidades de certificación que presten el servicio en Colombia deben ser 
autorizadas por la Superintendencia de Industria y Comercio siempre que 
UNIVERSIDAD LIBRE – FACULTAD DE INGENIERÍA         
PROGRAMA DE INGENIERÍA DE SISTEMAS  
 
73 
 
cuenten con la capacidad económica y financiera suficiente y con la 
capacidad y elementos técnicos necesarios para la prestación de los 
servicios autorizados y cumplan con los requisitos establecido en el Decreto 
1747 de 2000. 
La Superintendencia de Industria y Comercio ejercerá la labor de vigilancia y 
control de las entidades de certificación, de tal forma que se vele por una 
eficiente prestación del servicio, así como por el respeto de los usuarios, la 
administración y el público en general. En virtud de esa potestad la 
Superintendencia puede adoptar medidas sancionatorias que van desde la 
amonestación escrita hasta la revocación definitiva de la autorización para 
operar.  
 
El Decreto 1747 de 2000 establece los requisitos técnicos y financieros que 
deben cumplir las entidades de certificación para obtener la autorización por 
parte de la Superintendencia de Industria y Comercio. 
El decreto establece, según lo dispuesto en la Ley 527 de 1999 que pueden 
existir dos clases de entidades de certificación, las entidades cerradas y las 
entidades abiertas y determina los requisitos que deben cumplir para ejercer 
las actividades de certificación digital. 
Ministerio de Comercio, Industria y Turismo  
martes, 19 de abril de 2011  
 
 
 
 LEY DE DELITOS INFORMÁTICOS EN COLOMBIA  
La Ley 1273 de 2009 creó nuevos tipos penales relacionados con delitos 
informáticos y la protección de la información y de los datos con penas de 
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prisión de hasta 120 meses y multas de hasta 1500 salarios mínimos legales 
mensuales vigentes. 
El 5 de enero de 2009, el Congreso de la República de Colombia promulgó la 
Ley 1273 ―Por medio del cual se modifica el Código Penal, se crea un nuevo 
bien jurídico tutelado – denominado ―De la Protección de la información y de 
los datos‖- y se preservan integralmente los sistemas que utilicen las 
tecnologías de la información y las comunicaciones, entre otras 
disposiciones‖. 
Dicha ley tipificó como delitos una serie de conductas relacionadas con el 
manejo de datos personales, por lo que es de gran importancia que las 
empresas se blinden jurídicamente para evitar incurrir en alguno de estos 
tipos penales. 
No hay que olvidar que los avances tecnológicos y el empleo de los mismos 
para apropiarse ilícitamente del patrimonio de terceros a través de clonación 
de tarjetas bancarias, vulneración y alteración de los sistemas de cómputo 
para recibir servicios y transferencias electrónicas de fondos mediante 
manipulación de programas y afectación de los cajeros automáticos, entre 
otras, son conductas cada vez más usuales en todas partes del mundo. 
Según la Revista Cara y Sello, durante el 2007 en Colombia las empresas 
perdieron más de 6.6 billones de pesos a raíz de delitos informáticos. 
De ahí la importancia de esta ley, que adiciona al Código Penal colombiano 
el Título VII BIS denominado "De la Protección de la información y de los 
datos"  que divide en dos capítulos, a saber: ―De los atentados contra la 
confidencialidad, la integridad y la disponibilidad de los datos y de los 
sistemas informáticos‖ y ―De los atentados informáticos y otras infracciones‖. 
El capítulo primero adiciona el siguiente articulado (subrayado fuera del 
texto): 
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-  Artículo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMÁTICO. El 
que, sin autorización o por fuera de lo acordado, acceda en todo o en parte a 
un sistema informático protegido o no con una medida de seguridad, o se 
mantenga dentro del mismo en contra de la voluntad de quien tenga el 
legítimo derecho a excluirlo, incurrirá en pena de prisión de cuarenta y ocho 
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios mínimos 
legales mensuales vigentes.  
 
- Artículo 269B: OBSTACULIZACIÓN ILEGÍTIMA DE SISTEMA 
INFORMÁTICO O RED DE TELECOMUNICACIÓN. El que, sin estar 
facultado para ello, impida u obstaculice el funcionamiento o el acceso 
normal a un sistema informático, a los datos informáticos allí contenidos, o a 
una red de telecomunicaciones, incurrirá en pena de prisión de cuarenta y 
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios 
mínimos legales mensuales vigentes, siempre que la conducta no constituya 
delito sancionado con una pena mayor. 
- Artículo 269C: INTERCEPTACIÓN DE DATOS INFORMÁTICOS. El que, 
sin orden judicial previa intercepte datos informáticos en su origen, destino o 
en el interior de un sistema informático, o las emisiones electromagnéticas 
provenientes de un sistema informático que los trasporte incurrirá en pena de 
prisión de treinta y seis (36) a setenta y dos (72) meses. 
- Artículo 269D: DAÑO INFORMÁTICO. El que, sin estar facultado para ello, 
destruya, dañe, borre, deteriore, altere o suprima datos informáticos, o un 
sistema de tratamiento de información o sus partes o componentes lógicos, 
incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) 
meses y en multa de 100 a 1000 salarios mínimos legales mensuales 
vigentes. 
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- Artículo 269E: USO DE SOFTWARE MALICIOSO. El que, sin estar 
facultado para ello, produzca, trafique, adquiera, distribuya, venda, envíe, 
introduzca o extraiga del territorio nacional software malicioso u otros 
programas de computación de efectos dañinos, incurrirá en pena de prisión 
de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 
1000 salarios mínimos legales mensuales vigentes. 
- Artículo 269F: VIOLACIÓN DE DATOS PERSONALES. El que, sin estar 
facultado para ello, con provecho propio o de un tercero, obtenga, compile, 
sustraiga, ofrezca, venda, intercambie, envíe, compre, intercepte, divulgue, 
modifique o emplee códigos personales, datos personales contenidos en 
ficheros, archivos, bases de datos o medios semejantes, incurrirá en pena de 
prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 
100 a 1000 salarios mínimos legales mensuales vigentes. 
 
Al respecto es importante aclarar que la Ley 1266 de 2008 definió el término 
dato personal como ―cualquier pieza de información vinculada a una o varias 
personas determinadas o determinables o que puedan asociarse con una 
persona natural o jurídica‖. Dicho artículo obliga a las empresas un especial 
cuidado en el manejo de los datos personales de sus empleados, toda vez 
que la ley obliga a quien ―sustraiga‖ e ―intercepte‖ dichos datos a pedir 
autorización al titular de los mismos. 
 
- Artículo 269G: SUPLANTACIÓN DE SITIOS WEB PARA CAPTURAR 
DATOS PERSONALES. El que con objeto ilícito y sin estar facultado para 
ello, diseñe, desarrolle, trafique, venda, ejecute, programe o envíe páginas 
electrónicas, enlaces o ventanas emergentes, incurrirá en pena de prisión de 
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 
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salarios mínimos legales mensuales vigentes, siempre que la conducta no 
constituya delito sancionado con pena más grave. 
En la misma sanción incurrirá el que modifique el sistema de resolución de 
nombres de dominio, de tal manera que haga entrar al usuario a una IP 
diferente en la creencia de que acceda a su banco o a otro sitio personal o de 
confianza, siempre que la conducta no constituya delito sancionado con pena 
más grave. 
La pena señalada en los dos incisos anteriores se agravará de una tercera 
parte a la mitad, si para consumarlo el agente ha reclutado víctimas en la 
cadena del delito. 
Es primordial mencionar que este artículo tipifica lo que comúnmente se 
denomina ―phishing‖, modalidad de estafa que usualmente utiliza como 
medio el correo electrónico pero que cada vez con más frecuencia utilizan 
otros medios de propagación como por ejemplo la mensajería instantánea o 
las redes sociales. Según la Unidad de Delitos Informáticos de la Policía 
Judicial (Dijín) con esta modalidad se robaron más de 3.500 millones de 
pesos de usuarios del sistema financiero en el 2006. 
Un punto importante a considerar es que el artículo 269H agrega como 
circunstancias de agravación punitiva de los tipos penales descritos 
anteriormente el aumento de la pena de la mitad a las tres cuartas partes si 
la conducta se cometiere: 
1. Sobre redes o sistemas informáticos o de comunicaciones estatales u 
oficiales o del sector financiero, nacionales o extranjeros.  
2. Por servidor público en ejercicio de sus funciones  
3. Aprovechando la confianza depositada por el poseedor de la 
información o por quien tuviere un vínculo contractual con este.  
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4. Revelando o dando a conocer el contenido de la información en 
perjuicio de otro.  
5. Obteniendo provecho para sí o para un tercero.  
6. Con fines terroristas o generando riesgo para la seguridad o defensa 
nacional.  
7. Utilizando como instrumento a un tercero de buena fe.  
8. Si quien incurre en estas conductas es el responsable de la 
administración, manejo o control de dicha información, además se le 
impondrá hasta por tres años, la pena de inhabilitación para el 
ejercicio de profesión relacionada con sistemas de información 
procesada con equipos computacionales.  
 
Es de anotar que estos tipos penales obligan tanto a empresas como a 
personas naturales a prestar especial atención al tratamiento de equipos 
informáticos así como al tratamiento de los datos personales más teniendo 
en cuenta la circunstancia de agravación del inciso 3 del artículo 269H que 
señala ―por quien tuviere un vínculo contractual con el poseedor de la 
información‖. 
Por lo tanto, se hace necesario tener unas condiciones de contratación, tanto 
con empleados como con contratistas, claras y precisas para evitar incurrir 
en la tipificación penal. 
Por su parte, el capítulo segundo establece: 
- Artículo 269I: HURTO POR MEDIOS INFORMÁTICOS Y SEMEJANTES. El 
que, superando medidas de seguridad informáticas, realice la conducta 
señalada en el artículo 239 manipulando un sistema informático, una red de 
sistema electrónico, telemático u otro medio semejante, o suplantando a un 
usuario ante los sistemas de autenticación y de autorización establecidos, 
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incurrirá en las penas señaladas en el artículo 240 del Código Penal, es 
decir, penas de prisión de tres (3) a ocho (8) años. 
- Artículo 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que, 
con ánimo de lucro y valiéndose de alguna manipulación informática o 
artificio semejante, consiga la transferencia no consentida de cualquier activo 
en perjuicio de un tercero, siempre que la conducta no constituya delito 
sancionado con pena más grave, incurrirá en pena de prisión de cuarenta y 
ocho (48) a ciento veinte (120) meses y en multa de 200 a 1500 salarios 
mínimos legales mensuales vigentes.  
La misma sanción se le impondrá a quien fabrique, introduzca, posea o 
facilite programa de computador destinado a la comisión del delito descrito 
en el inciso anterior, o de una estafa. 
Si la conducta descrita en los dos incisos anteriores tuviere una cuantía 
superior a 200 salarios mínimos legales mensuales, la sanción allí señalada 
se incrementará en la mitad. 
Así mismo, la Ley 1273 agrega como circunstancia de mayor punibilidad en 
el artículo 58 del Código Penal el hecho de realizar las conductas punibles 
utilizando medios informáticos, electrónicos ó telemáticos. 
Como se puede apreciar, la Ley 1273 es un paso importante en la lucha 
contra los delitos informáticos en Colombia, por lo que es necesario que se 
esté preparado legalmente para enfrentar los retos que plantea. 
En este sentido y desde un punto de vista empresarial, la nueva ley pone de 
presente la necesidad para los empleadores de crear mecanismos idóneos 
para la protección de uno de sus activos más valiosos como lo es la 
información. 
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Las empresas deben aprovechar la expedición de esta ley para adecuar sus 
contratos de trabajo, establecer deberes y sanciones a los trabajadores en 
los reglamentos internos de trabajo, celebrar acuerdos de confidencialidad 
con los mismos y crear puestos de trabajo encargados de velar por la 
seguridad de la información. 
Por otra parte, es necesario regular aspectos de las nuevas modalidades 
laborales tales como el teletrabajo o los trabajos desde la residencia de los 
trabajadores los cuales exigen un nivel más alto de supervisión al manejo de 
la información. 
Así mismo, resulta conveniente dictar charlas y seminarios al interior de las 
organizaciones con el fin de que los trabajadores sean concientes del nuevo 
rol que les corresponde en el nuevo mundo de la informática. 
Lo anterior, teniendo en cuenta los perjuicios patrimoniales a los que se 
pueden enfrentar los empleadores debido al uso inadecuado de la 
información por parte de sus trabajadores y demás contratistas. 
Pero más allá de ese importante factor, con la promulgación de esta ley se 
obtiene una herramienta importante para denunciar los hechos delictivos a 
los que se pueda ver afectado, un cambio importante si se tiene en cuenta 
que anteriormente las empresas no denunciaban dichos hechos no sólo para 
evitar daños en su reputación sino por no tener herramientas especiales. 
 
1.14 MARCO TECNOLÓGICO  
 
Actualmente se utilizan las siguientes tecnologías para desarrollar proyectos 
y aplicaciones web, se selecciona la tecnología a usar para cada proyecto 
dependiendo de las necesidades: 
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1.14.1 PROGRAMACIÓN: 
 
 ASP .NET:  Un potentísimo lenguaje de programación que permite 
crear sistemas confiables, robustos y rápidos, así como cualquier 
aplicación de tipo web 2.0, el manejo de web services, intercambios de 
información vía XML, interacción con base de datos y mucho más. 
Dentro de esta plataforma trabajamos con C# o Visual Basic. 
 
 ASP 3.0: Un lenguaje de programación estructurado que permite 
generar sitios web dinámicos con acceso a bases de datos y una 
mayor interacción con el usuario que el HTML tradicional.  
 
 PHP: Lenguaje de programación estructurado para desarrollar 
aplicaciones y sitios dinámicos, generalmente en ambientes Linux con 
conexión a base de datos y muchas posibilidades.  
 
 XML: Lenguaje usado comúnmente para el intercambio de información 
entre plataformas con diferentes sistemas. 
 
 Ajax: Combinación de Javascript con XML que permite hacer 
peticiones a un servidor sin recargar la página, parsear y trabajar con 
documentos de XML, lo que resulta en una mejor experiencia de 
navegación e interfaces más amigables.  
 
 Javascript: Lenguaje de programación que se usa comúnmente para 
lograr validaciones en páginas y pequeñas funcionalidades. 
 
 HTML: Es el lenguaje de programación de las páginas de Internet, lo 
utilizamos conforme estándares de W3 con hojas de estilo, manejo de 
DHTML, XHTML, etc.  
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1.14.2 DISEÑO 
 
 Flash/Director: Programas para crear animaciones multimedia para 
web. 
 
 Active Script: Lenguaje para incluir elementos dinámicos en una 
película de Flash.  
 
 Photoshop, Ilustrator, CorelDraw, Fireworks: Apariencia de un sitio 
Web 
 
 
1.14.3 BASE DE DATOS 
 
 SQL Server 2000 y 2005: Potentes motores de base de datos que 
manejan procedimientos almacenados, sistemas de mantenimiento y 
una serie de elementos que los hacen ideales para los proyectos web. 
 
 Oracle: Motor de base de datos extremadamente robusto y potente, 
usado por bancos e instituciones de gran envergadura. 
 
 MySQL: Motor de base de datos usado generalmente en servidores en 
ambiente Linux.  
 
 Access: Base de datos pequeña casi casera, se usa sólo por pedido 
del cliente. 
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II. FASE PLANEACIÓN 
 
En la fase  de planeación, se formulan y evalúan cada una  de las 
factibilidades que determinan la viabilidad del proyecto, el cronograma  de 
actividades  y cada una  de las fases necesarias  para  la  realización  del 
EDSAW 
 
2. FACTIBILIDAD 
 
 
2.1.1 FACTIBILIDAD TÉCNICA 
 
 
En el estudio de factibilidad del proyecto se identifican los recursos técnicos 
requeridos en el proceso del desarrollo del estándar. 
A continuación se describen los requerimientos técnicos básicos que se 
utilizaron para la ejecución del proyecto: 
 
2.1.2 RECURSOS HUMANOS 
 
Para este proyecto es necesaria la colaboración de la parte gerencial de la 
compañía Consulting and Solutions Latinoamérica Ltda. La asesoría por 
parte del profesor de proyecto grado  y la colaboración y ayuda de los 
asesores de la universidad libre de Colombia para apoyar el desarrollo del 
estándar. 
 
 
2.1.3 CONOCIMIENTOS 
 
 Se tienen conocimientos sobre otros ambientes empresariales en que 
sus desarrolladores trabajan basados en la guía de OWASP CHECK. 
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 Se tiene dominio de las herramientas de programación y evaluación 
orientadas a la Web utilizadas en el proyecto. 
 Se poseen conocimientos de modelado con PDCA para la 
documentación y del modelo por etapas. 
 
2.1.4 HABILIDADES 
 
 Se documenta de forma interactiva para crear una relación entendible 
y fácil entre el estándar y el desarrollador. 
 Se cuenta con la capacidad de comprensión y análisis del 
desarrollador para identificar las necesidades de su actividad a 
desarrollar. 
 Una de las características primordiales del perfil del encargado del 
desarrollo y la implementación del proyecto se basa en una 
personalidad proactiva y dinámica. 
 
 
2.2 FACTIBILIDAD OPERATIVA 
 
En la viabilidad operativa del proyecto se tuvo en cuenta la participación de 
distintos actores que fueron parte en la construcción del mismo. 
Para el desarrollo de este proyecto la  asesoría por parte del Ingeniero 
Fernando Pinto y la asesoría del Ingeniero Pedro forero, profesor de la 
asignatura Proyecto de Grado de la  sede Bosque Popular, siendo definitiva 
para garantizar el buen funcionamiento del  proyecto.  
También se contó con la colaboración de la gerencia y área de consultoría de 
la empresa CSL Ltda.  Para  recopilar la información necesaria para  el 
desarrollo del  proyecto. 
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2.3 FACTIBILIDAD ECONÓMICA 
 
En el desarrollo del EDSAW, se utilizaron herramientas como: computadores, 
Internet, búsqueda de apoyo y asesorías ente otros.  
La empresa CSL Ltda.  por su parte facilitó los recursos necesarios para la 
realización de pruebas del estándar. 
En la tabla 5 se describen detalladamente cada uno de los recursos 
utilizados durante el proyecto y el costo que representó cada uno de ellos, 
asociados al tiempo de uso. Esto con el fin de estimar los costos globales del 
proyecto dimensionados a la realidad. 
 
 RECURSO DESCRIPCIÓN COSTO 
UNITARIO ($) 
COSTO 
TOTAL ($) 
H
A
R
D
W
A
R
E
 
Equipos de 
Trabajo 
1 Computador 
para el uso del 
recurso Humano 
Equipos 
Personales 
Equipos 
Personales 
R
E
C
U
R
S
O
 H
U
M
A
N
O
 
Consultor 
 
5 horas diarias 
durante 5 
semanas 
Consultor CSL Consultor CSL 
Documentador 3 horas diarias 
durante 4 
semanas 
Integrante 
Proyecto 
Integrante 
Proyecto 
Programador 
CSL 
90 horas  Programador 
CSL 
Programador 
CSL 
O
T
R
O
S
 
Impresiones 250 hojas entre 
manuales y otra 
documentación  
200 la hoja 80.000 
Papelería  
Fotocopias 
 
50  
6.000 
TOTAL $ 86.000 
Tabla 6.Gastos y Recursos Tomada de Autor 
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2.4 FACTIBILIDAD SOCIAL 
 
Dentro del ámbito social se buscó diseñar un entorno de trabajo más 
gratificante y seguro para el ser humano que como tal es la herramienta que 
las empresas utilizan para garantizar las necesidades de seguridad que se 
presentan en estas. Teniendo en cuenta  que  se tendrán resultados 
satisfactorios, ya que este campo analizado es el medio de mayor difusión de 
intercambio personal aparecido en la Historia de la Humanidad. 
 
 
2.5 REQUERIMIENTOS DE PRUEBAS 
 
 
2.5.1 REQUERIMIENTOS FUNCIONALES  
 
Los requerimientos funcionales de seguridad y las normas aplicables 
conducen a la necesidad de un tipo de control de seguridad, así como el 
control de la funcionalidad, los requerimientos funcionales esperan que la 
funcionalidad pueda ser validada a través de pruebas de seguridad. 
 
La validación de estos requerimientos permite constatar la funcionalidad 
esperada, pueden ser probados re creando las condiciones de prueba y 
ejecutando las pruebas de acuerdo a las entradas predefinidas y constatando 
los resultados previstos como la condición de no pasa/sí pasa. 
 
Hay que tener en cuenta que para poder validad los requerimientos 
funcionales con las pruebas de seguridad se deben orientar a la función 
esperada (él que) y a la implementación (el cómo). 
 
 
UNIVERSIDAD LIBRE – FACULTAD DE INGENIERÍA         
PROGRAMA DE INGENIERÍA DE SISTEMAS  
 
87 
 
Los requerimientos de seguridad o funcionalidad que va a trabajar EDSAW 
para la autentificación son: 
 
 La aplicación se bloqueará al usuario después de seis intentos de 
inicio de sesión fallidos 
 Las contraseñas deben ser de seis caracteres alfanuméricos como 
mínimo.  
 Proteger las credenciales de usuarios y secretos compartidos, en 
tránsito y almacenadas 
 Enmascarar datos confidenciales cuando se visualicen (por ejemplo, 
contraseñas, cuentas) 
 Bloquear la cuenta del usuario después de cierto número de intentos 
de acceso fallidos 
 No mostrar al usuario errores específicos de validación como 
resultado de un acceso fallido 
 Solamente permitir contraseñas alfanuméricas, que incluyan 
caracteres especiales y que tengan seis caracteres mínimos de 
longitud, todo esto para limitar ataques desde la interface 
 Permitir la funcionalidad de cambio de contraseña únicamente a 
usuarios autenticados validando la antigua contraseña, la nueva 
contraseña y la respuesta a la pregunta de seguridad, esto para evitar 
ataques de fuerza bruta a la contraseña a través de la funcionalidad 
de cambio de contraseña. 
 El formulario de reinicialización de contraseña debería validar el 
identificador del usuario y su correo electrónico registrado antes de 
enviar la contraseña temporal al usuario. La contraseña temporal 
generada debería ser una contraseña de un solo uso (One Time 
Password). Un enlace (URL) a la página web de reinicialización de 
contraseña debería ser enviado al usuario. La página web de 
reinicialización de contraseña debería validar la contraseña temporal 
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del usuario, la contraseña temporal, la nueva contraseña además de la 
respuesta a la pregunta de seguridad. 
 
 
2.5.2 REQUERIMIENTOS NO FUNCIONALES 
 
Los requerimientos no funcionales de las pruebas de seguridad están 
impulsados por el riesgo, siendo estas necesarias para validar la solicitud de 
un comportamiento inesperado, indicando lo que la aplicación no debe hacer. 
De esta forma los requerimientos no funcionales no tienen un 
comportamiento esperado a comprobar. 
La clave para establecer los requerimientos no funcionales en una aplicación 
es documentar los escenarios de amenazas y la funcionalidad de las 
contramedidas como un factor a mitigar la amenaza.  
 La aplicación no debería permitir que la data sea alterada o destruida 
 La aplicación no debería ser comprometida o mal usada por un 
usuario malicioso para transacciones financieras no autorizadas. 
 Cifrar datos de autenticación en local y en tránsito para mitigar el 
riesgo de exposición de información and ataque al protocolo de 
autenticación. 
 Cifrar contraseñas usando cifrado no reversible, como algoritmos de 
resumen (por ejemplo, Hash), y una semilla para evitar ataques de 
diccionario. 
 Bloquear las cuentas después de haber alcanzado un límite de fallos 
en el inicio de sesión y garantizar el uso contraseñas complejas para 
mitigar el riesgo de ataques de fuerza bruta. 
 Mostrar mensajes genéricos de error en la validación de credenciales 
para mitigar los riesgos de cosecha/enumeración de cuentas de 
usuario. 
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 Autenticar mutuamente al cliente y al servidor para evitar el no repudio 
y ataques de ―hombre en el medio‖ (MiTM) ataques. 
 
 
 
2.6 COSTO – BENEFICIO 
 
 
2.6.1 DATOS ECONÓMICOS DEL SOFTWARE INSEGURO 
 
Una regla básica de la ingeniería del software es que no se puede controlar 
lo que no se puede medir. Las pruebas de Seguridad no son diferentes. 
Desafortunadamente, medir la seguridad es notoriamente una tarea 
dificultosa.  
Sin embargo, un aspecto que queremos enfatizar es que las medidas de 
seguridad son, por necesidad, acerca de los problemas técnicos específicos 
(ej. que tan prevalente es una cierta vulnerabilidad) y como estas afectan las 
economías del software. La mayoría de la gente entiende al menos las 
implicaciones básicas, o tiene un conocimiento técnico más profundo de las 
vulnerabilidades. Por desgracia, muy pocos son capaces de realizar una 
conversión de dicho conocimiento en un valor monetario, y de ese cuantificar 
los costes que acarrea a su negocio. Creemos que hasta que eso ocurra, los 
responsables informáticos no podrán desarrollar un cálculo preciso del 
retorno sobre una inversión en seguridad, y por tanto asignar los 
presupuestos adecuados para la seguridad del software. 
El coste del software inseguro en la economía mundial es aparentemente 
inconmensurable. En Junio del 2002, el instituto de estándares Nacional 
Estadounidense (NIST) publicó un estudio sobre los costes del software 
inseguro para la economía estadounidense debidos a la comprobación 
inadecuada del software. 
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Interesantemente, ellos estiman que una mejor infraestructura de 
comprobación podría ahorrar un tercio de estos costes, o alrededor de $22 
billones al año. Más recientemente, las relaciones entre economía y 
seguridad han sido estudiadas por investigadores académicos.  
El marco de trabajo descrito en este documento pretende alentar a las 
personas a evaluar y tomar una medida de la seguridad a través de todo el 
proceso de desarrollo. Así, pueden relacionar los costes de un software 
inseguro al impacto que tiene en su negocio, y de este modo gestionar 
decisiones de negocio apropiadas (recursos) para la gestión del riesgo. Medir 
y probar aplicaciones web es incluso más crítico que para otro software, ya 
que las aplicaciones web están expuestas a millones de usuarios a través de 
Internet. 
GUÍA DE PRUEBAS OWASP 2008 V3.0 
 
 
 
 
Ilustración 9.Modelo SDLC genérico 
Tomado de GUÍA DE PRUEBAS OWASP 
2008 V3.0 
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2.6.2 BENEFICIOS SOFTWARE SEGURO 
 
La seguridad del software comercial traerá como beneficios un mercado 
demandante de mejor seguridad; este paso empezará convenciendo a los 
vendedores de software empaquetado y proveedores externos a valorar la 
seguridad de su aplicativo y de manera detalla probar que sus productos 
están fuera de encontrarles vulnerabilidades de seguridad. 
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2.7 CRONOGRAMA DE ACTIVIDADES 
ETAPAS DEL 
PROYECTO DESCRIPCIÓN OCT NOV DIC ENE FEB MAR ABR MAY 
INICIO DEL 
PROYECTO 
Fase Metodológica                                                                 
Fase de Planeación                                                                 
ENTORNO EDSAW 
El entorno de pruebas EDSAW                                                                 
A quien va dirigido EDSAW                                                                 
Porque implementar EDSAW                                                                 
Escoger la estrategia y prioridades del 
aplicativo a evaluar                                                                 
El papel de las herramientas automatizadas                                                                  
Principios de la comprobación                                                                 
Requerimientos de pruebas de seguridad a 
través de caso de uso                                                                 
FASES DE 
DESARROLLO 
Antes de empezar el desarrollo                                                                  
Durante el diseño y definición                                                                 
Durante el desarrollo                                                                  
Durante la implementación                                                                 
Mantenimiento y operaciones                                                                  
PRUEBAS 
Pruebas de Intrusión sobre aplicativos Web                                                                 
Obteniendo Información                                                                 
Evaluando el sistema de autenticación                                                                 
Validación de datos                                                                 
VERIFICACIÓN 
Revisión de resultados                                                                 
Revisión plantilla de riesgo                                                                 
Plan de acción                                                                 
APLICABILIDAD 
UNILIBRE 
Entorno Edsaw                                                                 
Fases de desarrollo                                                                 
Pruebas                                                                 
Verificación                                                                 
Tabla 7. Cronograma de Actividades 
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2.8 FASES DEL PROYECTO 
 
2.8.1 INICIO DEL PROYECTO 
 
2.8.2 ENTORNO EDSAW 
 
1. El entorno de pruebas EDSAW 
2. A quien va dirigido EDSAW 
3. Porque implementar EDSAW 
4. Escoger la estrategia y prioridades del aplicativo a evaluar 
5. El papel de las herramientas automatizadas  
6. Principios de la comprobación 
7. Requerimientos de pruebas de seguridad a través de caso de uso 
 
 
2.8.3 FASES DE DESARROLLO 
 
1. Antes de empezar el desarrollo  
2. Durante el diseño y definición 
3. Durante el desarrollo  
4. Durante la implementación 
5. Mantenimiento y operaciones  
 
 
2.8.4 PRUEBAS 
 
1. Pruebas de Intrusión sobre aplicativos Web 
2. Obteniendo Información 
3. Evaluando el sistema de autenticación 
4. Validación de datos 
 
 
2.8.5 VERIFICACIÓN 
 
1. Revisión de resultados 
2. Revisión plantilla de riesgo 
3. Plan de acción 
 
 
2.8.6 APLICABILIDAD UNILIBRE 
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1. Entorno Edsaw 
2. Fases de desarrollo 
3. Pruebas 
4. Verificación 
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ARQUITECTURA INVESTIGATIVA EDSAW 
 
Ilustración 10.ARQUITECTURA INVESTIGATIVA EDSAW 
Tomada de Autor 
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Ilustración 11.Modelamiento EDSAW
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CAPITULO I.ENTORNO EDSAW 
 
EDSAW es un modelo de desarrollo para aplicativos Web que muestra los 
pasos que debe utilizar un desarrollador para construir aplicaciones seguras. 
Aunque hay miles de tipos de vulnerabilidades en software, ellos pueden ser 
evitados con un conveniente conjunto de controles de seguridad. 
Este Capitulo muestra la importancia de establecer objetivos y necesidades 
antes de ejecutar, diseñar o desarrollar una Web. 
 
3. EL ENTORNO DE PRUEBAS EDSAW 
 
 
El entorno de pruebas EDSAW gráficamente ubica la rama en la que está 
ubicado el modelo, (ARQUITECTURA DE SEGURIDAD) y las demás 
arquitecturas que hacen posible que una organización trabaje con aplicativos 
Web seguros. 
EDSAW describe una ARQUITECTURA DE NEGOCIO con un marco de 
pruebas de seguridad que puede ser implementado en una organización. 
Este modelo de estándar para el desarrollo de aplicativos Web busca que el 
desarrollador no se concentre solamente en los primeros ciclos de desarrollo 
de la aplicación, como la definición, diseño y desarrollo, sino que construya 
un entorno completo de pruebas estratégicas para ayudar a la seguridad de 
su organización y para esto antes se debe mejorar la calidad de seguridad 
del software, comprobando la seguridad de las fases anteriormente 
mencionadas. 
 
 
3.1 ARQUITECTURA DE SERVICIO 
 
La arquitectura de servicio ofrece 4 componentes los cuales se orientan, a 
una de las capas donde se desarrolla con más intensidad la aplicación, sin 
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dejar de lado las demás capas siendo estas también importantes en el 
desarrollo del estándar (servicio). 
 
 
Ilustración 12.Arquitectura de Servicio 
Tomada de: Autor 
 
Conociendo la arquitectura del servicio, EDSAW va dirigido a la 
ARQUITECTURA DE SEGURIDAD;  
Como lo muestra la siguiente ilustración, La estructura general de la 
arquitectura del Servicio, en cada una de sus etapas tiene un tramo de 
seguridad para poder continuar a la siguiente. 
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Se podría haber dirigido EDSAW también a la Arquitectura de Información, 
pero uno de los objetivos de los proyectos es Desarrollar pruebas técnicas de 
comprobación de información, es decir la información ya está. 
 
 
Tomada de Autor 
Ilustración 13.Estructura General del Negocio 
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3.1.1 ARQUITECTURA EN CAPAS DE EDSAW 
 
 
EDSWA trabaja en las tres capas en las que se desarrollan los aplicativos 
Web. Aplicando el estándar se realiza un periodo de verificación por cada 
una de las capas presentes. 
 Capa de presentación: es la que ve el usuario (también se la 
denomina "capa de usuario"), presenta el sistema al usuario, le 
comunica la información y captura la información del usuario en un 
mínimo de proceso (realiza un filtrado previo para comprobar que no 
hay errores de formato). También es conocida como interfaz gráfica y 
debe tener la característica de ser "amigable" (entendible y fácil de 
usar) para el usuario. Esta capa se comunica únicamente con la capa 
de negocio.  
Para EDSAW  la Aplicación es la capa de presentación sobre la que 
se realizaran las pruebas de tipo black box (caja negra) 
 Capa de negocio: Es donde residen los programas que se ejecutan, 
se reciben las peticiones del usuario y se envían las respuestas tras el 
proceso. Se denomina capa de negocio (e incluso de lógica del 
negocio) porque es aquí donde se establecen todas las reglas que 
deben cumplirse. Esta capa se comunica con la capa de presentación, 
para recibir las solicitudes y presentar los resultados, y con la capa de 
datos, para solicitar al gestor de base de datos almacenar o recuperar 
datos de él.  
En esta capa el estándar ubica al Auditor siendo la persona que 
realiza las actividades de comprobación.  
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 Capa de datos: Es donde residen los datos y es la encargada de 
acceder a los mismos. Está formada por uno o más gestores de bases 
de datos que realizan todo el almacenamiento de datos, reciben 
solicitudes de almacenamiento o recuperación de información desde la 
capa de negocio.  
El núcleo del proyecto está en la forma en que cada organización 
implementa el estándar y se toma como referencia de capa de datos 
las herramientas y metodología utilizada por EDSAW 
 
 
Ilustración 14.Arquitectura en capas EDSAW 
Tomado de Autor 
 
 
3.2  A QUIEN VA DIRIGIDO EDSAW 
 
A todos los desarrolladores de software que necesiten asegurarse que el 
código que se entrega no es vulnerable a ataque.  
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Va dirigido al desarrollador como tal, ya que nadie entenderá la aplicación tan 
bien como él; y por lo tanto nunca se probara efectivamente el aplicativo, si 
se deja en manos de otra persona o grupo de personas. 
 
 
3.3 PORQUE IMPLEMENTAR EDSAW 
 
Este modelo de estándar es una guía que a medida que es implementada y 
estudiada adquiere experiencia en manos de las personas que la necesitan. 
La implementación de este modelo después de pasar por un diseño muestra 
que si actualmente no se produce código seguro es porque no se está 
comprobando y por eso EDSAW permite que la comprobación del código sea 
rápido, exacto y eficientemente. 
Existen varias guías de comprobación que se enfocan en un solo problema, 
la seguridad,  EDSAW suministra la suficiente información para encontrar, 
diagnosticar y resolver este problema de seguridad. 
 
 
3.4 ESCOGER LA ESTRATEGIA Y PRIORIDADES DEL APLICATIVO A 
EVALUAR 
 
Este modelo recomienda adoptar este estándar sobre las organizaciones que 
estén interesadas en un desarrollo, adquisición y mantenimiento de 
aplicaciones fiables, adaptando la información contenida a las tecnologías, 
procesos y estructura organizacional de la empresa.  
Si en la organización hay tecnologías estándar de seguridad, se debe 
verificar que están siendo usadas apropiadamente. 
Los desarrolladores deberían utilizar esta guía para asegurarse de que están 
produciendo código seguro. Estas pruebas deberían ser parte de los 
procedimientos normales de comprobación de código y módulos. 
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Cuando se realizan pruebas de seguridad, lo más importante que debe 
recordarse es revisar continuamente las prioridades. Hay un número infinito 
de modos en que una aplicación puede fallar, y siempre se cuenta con 
recursos y tiempo limitados. 
Hay que enfocarse en los agujeros de seguridad que son más fáciles de ser 
descubiertos y explotados por un atacante, y que conducen a los 
compromisos de seguridad más serios. 
 
La estrategia de este modelo es utilizarla como un conjunto de técnicas para 
encontrar diferentes tipos de agujeros de seguridad, no como una lista de 
comprobación. 
 
3.5 EL PAPEL DE LAS HERRAMIENTAS AUTOMATIZADAS  
 
Existen varias compañías que comercializan herramientas de análisis y 
comprobación de seguridad automatizadas pero estas no hacen al aplicativo 
seguro, ayudan a reducir el proceso y a imponer la política (de seguridad)‖. 
Estas herramientas están dirigidas a aplicaciones en general, y solo 
encontraran problemas genéricos y estas incidencias de seguridad son las 
más complejas. 
Aunque ejecutar estas herramientas no toma mucho tiempo, cada uno de los 
problemas potenciales toma su tiempo investigar y verificar. Si el objetivo es 
encontrar y eliminar los fallos más serios tan rápidamente como sea posible, 
hay que tener en cuenta si el tiempo está mejor empleado utilizando 
herramientas automatizadas o con las técnicas descritas en esta modelo. 
 
3.6  PRINCIPIOS DE LA COMPROBACIÓN 
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La comprobación significa que durante el ciclo de vida del desarrollo de una 
aplicación web, muchas cosas han de ser probadas.  
El diccionario Merriam-Webster describe la acción de comprobar (en inglés, 
testing) como: 
 
 Poner a prueba o probar 
 Pasar una prueba 
 Ser asignado un estado o evaluación basado en pruebas. 
 
Uno de los principios de la comprobación es comprender la importancia de la 
realización de un programa de pruebas, e identificar los pasos necesarios a 
realizar para construir y operar dicho programa de pruebas sobre las 
aplicaciones web. 
 
Los principios son los siguientes: 
 
1. NO HAY CORTA FUEGOS SEGURO 
No existe la bala  de plata para el problema de software inseguro, 
aunque se llegue a pensar que instalando un corta fuegos este 
proporcione una multitud de defensas. 
Es inefectivo el software de evaluación de seguridad de aplicaciones 
porque la seguridad es un proceso, no un producto. 
 
2. PENSANDO ESTRATÉGICAMENTE 
En los años 90 los profesionales de la seguridad se han dado cuenta 
del gran problema que representa el modelo de parchear y penetrar, 
ya que estas acciones solo corrigen un bug reportado, pero sin la 
investigación adecuada de la causa original. 
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Utilizar este modelo significa generar varias asunciones erróneas que 
interfieren con la operación normal del aplicativo y quebrantar 
aplicaciones existentes. 
 
Para evitar problemas de seguridad recurrentes en una aplicación, es 
esencial el construir la seguridad dentro del Ciclo de Vida de 
Desarrollo del Software (SDLC), desarrollando estándares, de uso que 
encajen y funcionen dentro de la metodología de desarrollo. El 
modelado de amenazas y otras técnicas deberían ser empleados para 
ayudar a asignar los recursos apropiados en aquellas partes de un 
sistema más expuestas al riesgo. 
 
3. LA IMPORTANCIA DE LAS FASES EN UN SDLC 
El SDLC es un proceso bien conocido por los desarrolladores. 
Mediante la integración de la seguridad en cada fase del SDLC, 
permite un enfoque integral a la seguridad de aplicaciones que se 
apoya en los procedimientos ya existentes en la organización. Ten en 
cuenta que mientras los nombres de las varias fases pueden cambiar 
dependiendo del modelo SDLC usado por una organización, cada fase 
conceptual del arquetipo SDLC será usada para desarrollar la 
aplicación (es decir, definir, diseñar, desarrollar, implementar, 
mantener). Cada fase tiene implicaciones de seguridad que deberán 
formar parte del proceso existente, para asegurar un programa de 
seguridad rentable y exhaustiva. 
 
 
4. EL ALCANCE DE LA SEGURIDAD 
Es importante saber cuánta seguridad requerirá un proyecto 
determinado. A la información y activos que van a ser protegidos les 
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debería ser asignada una clasificación que indique como van a ser 
manejados (por ejemplo confidencial, secreto, alto secreto). 
 
 
5. ENFOQUE 
Probar con éxito una aplicación en busca de vulnerabilidades de 
seguridad requiere pensar ―fuera de lo convencional‖. Los casos de 
uso habituales realizarán una comprobación del comportamiento 
normal de la aplicación cuando un usuario está empleándola del modo 
que esperas. Una buena comprobación de seguridad requiere ir más 
allá de lo que se espera y pensar como un atacante que está 
intentando quebrantar la aplicación. Pensar creativamente puede 
ayudar a determinar qué datos no esperados pueden causar que una 
aplicación falle de modo inseguro. También puede ayudar encontrar 
que supuestos realizados por los desarrolladores web no son siempre 
ciertos y como pueden ser explotados. Esta es una de las razones por 
las que las herramientas automatizadas son realmente malas en la 
prueba automática de vulnerabilidades, esta mentalidad creativa debe 
ser usada caso por caso, y la mayoría de las aplicaciones web son 
desarrolladas de forma única y singular. 
 
 
 
3.7 REQUERIMIENTOS DE PRUEBAS DE SEGURIDAD A TRAVÉS DE 
CASO DE USO 
 
Es importante entender que debería hacer una aplicación y como lo hace 
para poder hacer una descripción de la funcionalidad del aplicativo. 
Las pruebas de seguridad se modelaran mediante un caso de uso, 
permitiendo de forma grafica observar las interacciones de los actores y sus 
relaciones, la secuencia de acciones para cada uno de los escenarios, 
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acciones alternativas, requerimientos especiales y pre y post-condiciones. 
Mostrando casos de mal uso, o casos de abuso no intencionado de la 
aplicación. 
 
La identificación de los más importantes casos de abuso y de uso indebido 
permite definir los requerimientos funcionales y los controles necesarios para 
mitigar los requerimientos no funcionales, en este caso los requerimientos de 
riesgo. 
 
En este modelo de estándares para la seguridad de aplicativos Web EDSAW 
se siguieron los siguientes pasos para la identificación grafica de los 
requerimientos de seguridad y de riesgo del aplicativo: 
 
• Paso 1: Describir el Escenario Funcional: El usuarios se autentica 
proveyendo sus identificados de usuario y contraseña. La aplicación da 
acceso al usuario basándose en la validación de sus credenciales y provee 
mensajes de error específicos al usuario cuando la validación falla. 
 
• Paso 2: Describir el Escenario Negativo: Un atacante rompe el proceso de 
autenticación a 
Través de un ataque de fuerza bruta o de diccionario de contraseñas y de 
cuentas de usuario. 
Los errores proveen información específica a un atacante para adivinar qué 
cuentas de usuario (identificador de usuario) son actualmente válidas. El 
atacante, después intentará un ataque de fuerza bruta sobre la contraseña 
para dicha cuenta de usuario válida. Un ataque de fuerza bruta para 
contraseñas de cuatro dígitos de longitud mínima puede ser exitosa con un 
limitado número de intentos (por ejemplo, 10^4 intentos). 
 
     
EDSAW v 1.0 
 
109 
 
• Paso 3: Describir Escenarios Funcionales y Escenarios Negativos con 
Casos de Uso y Casos de Uso Indebido: El ejemplo gráfico en la figura de a 
continuación muestra la obtención de requerimientos de seguridad vía los 
casos de uso y de uso indebido. El escenario funcional consiste de las 
acciones de usuario (ingresar identificador de usuario y contraseña) y 
acciones de la aplicación (autenticar el usuario y proveer un mensaje de error 
si la validación falla). El caso de uso indebido consta de las acciones del 
atacante, por ejemplo, intentar romper la autenticación por fuerza bruta sobre 
la contraseña a través de un ataque de diccionario, y adivinando 
identificadores de usuario válidos desde los mensajes de error. A través de la 
representación gráfica de las amenazas a las acciones del usuario (usos 
indebidos), es posible obtener las contramedidas como las acciones que 
mitiguen tales amenazas. 
 
• Paso 4: Obtener los Requerimientos de Seguridad:  
En este caso, los requerimientos de seguridad para autenticación son: 
* Las contraseñas necesitan ser alfanuméricas, letras mayúsculas y 
minúsculas con una longitud mínima de siete caracteres. 
* Las cuentas necesitan ser bloqueadas después de cinco intentos de acceso 
fallidos. 
* Mensajes de error en el acceso deben ser genéricos. 
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Ilustración 15.Caso de Uso REQUERIMIENTOS DE PRUEBAS DE SEGURIDAD
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CAPITULO II. FASES DE DESARROLLO 
En este capítulo y siguiendo la metodología utilizada para el desarrollo de 
EDSAW (Ciclo de Deming) se efectúan las acciones previstas para el cambio 
según las decisiones y planificaciones del paso anterior. 
4. FASES EDSAW 
 
4.1 FASE 1: ANTES DE EMPEZAR EL DESARROLLO 
 
 Comprobación para asegurar que existe un SDLC adecuado, en el 
cual la seguridad sea inherente. 
 Comprobación para asegurar que están implementados la política y 
estándares de seguridad adecuados para el equipo de desarrollo. 
 
4.1.1 Revisión De Estándares y Políticas 
Si la aplicación está desarrollada en JAVA, es importante que haya un 
estándar de programación segura en Java. Si la aplicación va a usar 
criptografía, es esencial que haya un estándar de criptografía. Ninguna 
estándar cubre todas las situaciones con las que se puede enfrentar un 
desarrollador.  
 
4.2 FASE 2: DURANTE EL DISEÑO Y DEFINICIÓN 
 
4.2.1 Revisión de los Requisitos de Seguridad 
Como funciona un aplicativo depende  de los requisitos de seguridad y por 
esto es importante que sean probados. De esta forma se comprueba si hay 
deficiencias en las definiciones de los requisitos. 
     
EDSAW v 1.0 
 
112 
 
Los requisitos deben ser lo menos ambiguos posible, porque no es lo mismo  
que un usuario este registrado con el sistema a que deba estar autentificado 
para tener acceso a documentos de un Site. 
 Algunos mecanismos para buscar inconsistencias son: 
 
 Gestión de Usuarios (reinicio de contraseñas, etc.) 
 Autenticación 
  Autorización 
 
4.2.2 Revisión de Diseño y  Arquitectura 
Las aplicaciones deberían tener una arquitectura y diseño documentados.  
Esta fase de diseño es una de las fases más efectivas por costos a la hora 
de Identificar errores y la más efectiva a la hora de realizar cambios por fallos 
de seguridad. 
 
4.2.3 Creación y Revisión de Modelos de Amenaza 
Cuando las amenazas identificadas no tienen estrategias de mitigación, hay 
que revisar el diseño y la arquitectura para modificar el diseño 
 
 
4.3 FASE 3: DURANTE EL DESARROLLO 
Se supone que el desarrollo es la implementación de un diseño. Pero ahora 
las decisiones de diseño son tomadas durante el desarrollo del código. Si la 
arquitectura y el diseño no eran los adecuados, el desarrollador tendrá que 
afrontar muchas decisiones. Si las políticas y estándares eran insuficientes, 
tendrá que afrontar todavía más decisiones. 
 
4.3.1 Inspección de Código por Fases 
Es importante que los desarrolladores expliquen porque se han desarrollado 
ciertos elementos de un modo en particular y el propósito de una inspección 
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de este tipo no es realizar una revisión del código, sino entender el flujo de 
programación a alto nivel, su esquema y la estructura del código que 
conforma la aplicación. 
 
 
4.4 FASE 4: DURANTE LA IMPLEMENTACIÓN 
 
4.4.1 Pruebas de Intrusión en Aplicaciones 
Estas pruebas proporcionaran una última comprobación para asegurarse de 
que no hay fallos de seguridad.  
 
4.4.2 Comprobación de Gestión de Configuraciones 
Aunque la aplicación puede ser segura, un pequeño detalle de la 
configuración podría estar en una etapa de instalación predeterminada, y ser 
vulnerable a explotación. 
 
 
4.5 FASE 5: MANTENIMIENTO Y OPERACIONES 
 
4.5.1 Ejecución de Revisiones de la Administración Operativa 
Debe existir un proceso que detalle como es gestionada la sección operativa 
de la aplicación y su infraestructura. 
 
4.5.2 Asegurar la Verificación de Cambios 
Después de que cada cambio haya sido aprobado, e implementado en el 
entorno de producción, es vital que como parte del proceso de gestión de 
cambios, el cambio sea comprobado para asegurar que el nivel de seguridad 
no haya sido afectado por dicho cambio. 
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Ilustración 16.Fases EDSAW   Tomada de Autor 
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CAPITULO III. PRUEBAS 
 
Después de haber planificado todos los cambios necesarios para un proceso 
de seguridad, se debe realizar una verificación de los mismos y comprobar 
los resultados obtenidos. 
 
5. PRUEBAS 
 
 
5.1 PRUEBAS DE INTRUSIÓN SOBRE APLICATIVOS WEB 
En esta fase se describe la metodología EDSAW para llevar a cabo la 
realización de pruebas de seguridad sobre aplicativos web. 
 
5.1.1 Prueba de Intrusión 
Es el proceso por el cual se realizan pruebas de seguridad simulando 
ataques comunes, este proceso identifica debilidades y fallas dentro del 
periodo de desarrollo de un aplicativo. 
Los resultados de este proceso serán entregados al propietario y/o 
propietarios del aplicativo evaluado con la presente metodología para que 
este tenga una medición del riesgo al que puede estar expuesto el aplicativo. 
 
5.1.2 Tipos de Pruebas de EDSAW 
Las pruebas que se realizaran utilizando esta metodología, están dadas a 
pruebas de tipo Black Box (Caja Negra) donde no se tiene ningún tipo de 
información sobre el aplicativo a evaluar, esto permitirá que los resultados de 
la evaluación sean enfocados hacia la realidad de un posible ataque 
informático. 
 
5.2 OBTENIENDO INFORMACION 
Siendo el primer paso de la evaluación será centrada en la adquisición de la 
mayor  información posible, sobre el aplicativo a evaluar, esta fase del 
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proceso de evaluación es importante ya que sobre esta se basaran las 
pruebas de intrusión.  
La obtención de esta información se realizara por medio de la utilización de 
herramientas de acceso público, peticiones manuales y motores de 
búsqueda, la información a obtener debe ir enfocada hacia la búsqueda de 
versiones de software usado por el aplicativo y comprensión de su 
arquitectura. 
A continuación se muestra como realizar la obtención de información sobre 
un aplicativo utilizando herramientas de acceso público. 
 
5.2.1 Obteniendo Información de Robots, Spiders y Crawlers 
Utilizando este método de inspección es posible obtener información con 
respecto a los enlaces de recursos sobre el aplicativo realizados por terceros, 
a continuación de hace un descripción de cómo obtener información de este 
tipo utilizando el archivo robots.txt. 
El archivo se  puede obtener en el siguiente enlace 
http://url_aplicativo/robots.txt 
Donde url_aplicativo hace referencia a la dirección donde se encuentre 
alojado el aplicativo a evaluar, en la siguiente toma de pantalla se da un 
ejemplo de la obtención del archivo robots.txt 
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Ilustración 17.Ejemplo Robots txt 
Tomada de Autor 
 
En este ejemplo se tiene User-agent: * hace referencia a todos los spiders 
donde la directiva Disallow específica que estos recursos no pueden ser 
inspeccionados por spiders, para el caso todos los recursos se encuentran 
prohibidos para la publicación y enlaces recursivos para terceros. 
Esta información indica que estos recursos se encuentran disponibles en el 
aplicativo evaluado. 
 
5.2.2 Obteniendo Información con Motores De Búsqueda 
Gracias a la publicación de enlaces hacia los aplicativos en internet por 
medio de terceros y utilizando los crawlers asociados, es posible obtener 
información por medio de motores de búsqueda tales como Google. 
Si se deseara encontrar información acerca del sitio www.aplicativo.com es 
necesario realizar la búsqueda en el motor seleccionado de la siguiente 
manera. 
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Ilustración 18.Ejemplo Motor de Búsqueda 
Tomado de Autor 
 
 
Si lo que se desea es encontrar la página principal del sitio 
www.aplicativo.com se realizara la búsqueda de la siguiente manera. 
 
 
 
Ilustración 19.Ejemplo Cache Motor de Búsqueda 
Tomado de Autor 
 
 
De esta misma forma se puede encontrar cualquier tipo de información como 
lo es correos electrónicos y cualquier enlace hacia el aplicativo. 
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Ilustración 20.Información con Motor de búsqueda 
Tomado de Autor 
 
 
 
5.2.3 Obtención de Firmas de Aplicaciones Web 
La obtención de las firmas digitales de los aplicativos Web es muy importante 
para la realización de pruebas de intrusión, ya que con estas firmas es 
posible identificar las versiones de software que soportan el aplicativo a 
evaluar y determinar vulnerabilidades conocidas. 
En la actualidad son numerosos los vendedores y versiones de servidores 
web, por esta razón es importante conocer con exactitud esta información y 
poder enfocar el estudio hacia una versión y producto especifico. 
Para llevar a cabo la obtención de estas firmas digitales es necesario el uso 
de la herramienta netcat. Para este caso se utilizara la herramienta con la 
siguiente sintaxis. 
nc  -v url_aplicativo puerto 
Luego de obtener la respuesta se debe ingresar la siguiente línea llevando a 
cabo una petición de la cabecera en la raíz del servidor del aplicativo. 
HEAD / HTTP/1.0 
 
 
     
EDSAW v 1.0 
 
120 
 
 
Ilustración 21.Petición al Servidor 
Tomada de Autor 
 
En la figura anterior se muestra como llevando a cabo la petición al servidor 
se obtiene la versión del servidor web que soporta el aplicativo, así como el 
lenguaje en el que se encuentra. 
 
 
5.2.4 Descubrimiento de Aplicativos Web 
Este proceso se destina a la identificación de aplicativos web implementados 
sobre el servidor, debido a la común practica de implementar diferentes 
aplicativos web en un solo servidor, técnica que no solo es aplicada en 
servidores internos sino que también está dada para servidores de acceso 
público hacia internet, por esta razón es necesario realizar esta prueba con el 
fin de ampliar el enfoque del estudio. 
Para verificar la presencia de s Aplicativos web publicados por diferentes 
puertos en un solo servidor es necesario el uso de la herramienta nmap (1) 
con la cual es posible identificar los servicios disponibles en cada uno de los 
puertos del servidor. 
(El uso de la herramienta nmap no se amplía en este documento) 
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La sintaxis para el uso de esta herramienta es la siguiente. 
nmap  -sV –T4 –r –vv –r –n url_aplicativo  
 
 
 
Ilustración 22.Análisis de Puertos 
Tomada de Autor 
 
 
Como se muestra en la anterior figura la salida de la herramienta indica la 
presencia de un servidor web Apache sobre el puerto 80 del servidor, 
además de la presencia de una interface web de un Firewall publicado por el 
puerto 443. 
 
Referencia 
(1) Herramienta nmap http://insecure.org/ 
 
5.2.5 Analizando Errores 
Algunos de los comportamientos de los aplicativos web van ligados con la 
generación de errores predeterminados por el servidor web, estos errores 
entregan información con respecto a la versión del servidor web que soporta 
al aplicativo, estos errores también pueden indicar en parte la arquitectura 
que soporta el aplicativo, comúnmente estos errores son generados por 
peticiones no esperadas por el aplicativo.  
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A continuación se muestran algunos ejemplos de peticiones no esperadas 
por el aplicativo y de esta manera la generación de errores en los cuales se 
encuentra información que es útil para el momento del estudio. 
Al ingresar una url con un archivo inexistente, se generara el error 404 el cual 
nos indica que el archivo no se encuentra en el servidor o que la url es 
invalida, el siguiente es la prueba de este error, donde se informa que es un 
servidor web con IIS. 
 
 
 
 
Ilustración 23.Análisis de Errores 
Tomado de Autor 
 
 
Al realizar peticiones no esperadas por el aplicativo sobre los formularios de 
autenticación del mismo es posible obtener errores que no indican la versión 
de la base de datos con la cual valida el aplicativo, la siente es una muestra 
de este error. 
Para el caso se ingreso una comilla sencilla (‗) sobre el formulario de 
autenticación y el error generado es el siguiente. 
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5.2.6 Archivos Antiguos, Copias de Seguridad o sin Referencia 
En ocasiones es posible encontrar versiones de archivos de configuración en 
los servidores, estos archivos se encuentran debido a que son renombrados 
o copiadas antes de una posible modificación y que ellos pueden ser 
descargados, este tipo de escenarios pueden ofrecer información sensible 
del aplicativo como lo es contraseñas y usuarios. 
Se pueden obtener también archivos antiguos y copias de seguridad con los 
cuales pueden ser explotadas vulnerabilidades que comprometan la 
integridad del aplicativo. 
La siguiente es una muestra de un archivo que fue renombrado y se 
encuentra en el servidor, este archivo ofrece las credenciales de 
autenticación hacia la base de datos que soporta el aplicativo. 
Descargando el archivo con wget (1)  
 
 
Ilustración 24.Descargando archivos con wget 
Tomado de Autor 
 
 
 
El contenido del archivo es el siguiente 
 
 
//Set up connection 
var username 
var cn = Server.createobject( "ADODB.Connection" ); 
 
cn.connectiontimeout = 20; 
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cn.open( "lab", "sa", "q1w2e3r4t5." ); 
username = new String( Request.form("username") ); 
if( username.length > 0) 
{ 
Login( cn ); 
} 
cn.close(); 
} 
Main(); 
%> 
Ilustración 25.Contenido del wget   
 Tomado de Autor 
 
 
 
Referencia  
(1) http://users.ugent.be/~bpuype/wget/ 
 
 
 
5.2.7 Interfaces de Administración  
Las interfaces de administración suelen estar presentes en la aplicación o en 
el servidor donde se encuentra la aplicación para permitir a usuarios 
privilegiados realizar operación de administración sobre el aplicativo. 
Para realizar las pruebas respectivas y localizar estas interfaces de 
Administración, se deben tener en cuenta los siguientes vectores de ataque.  
La interface de administración puede estar presente sobre el aplicativo pero 
oculta para el usuario común, es posible ubicarla agregando las siguientes 
combinaciones a la url del aplicativo. 
http://url_aplicativo/admin 
http://url_aplicativo/administrator 
http://url_aplicativo/administrador 
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También es posible encontrar consolas de administración sobre puertos 
comunes distintos al que publica el aplicativo, como por ejemplo la interface 
de tomcat generalmente se encuentra en el puerto 8080. 
 
 
Ilustración 26.Interface Tomacat 
Tomado de Autor 
 
 
5.3 EVALUANDO EL SISTEMA DE AUTENTICACIÓN 
 
En esta fase del estudio se evaluara el sistema de autenticación del 
aplicativo Web, con estas pruebas se verificara el estado de seguridad del 
sistema de autenticación. 
 
5.3.1 Transferencia de Credenciales 
Evaluar la transferencia de las credenciales de autenticación significa que se 
tendrá la certeza si esta información es enviada por un canal seguro, 
focalizando de esta manera a comprobar si los datos que viajan están siendo 
     
EDSAW v 1.0 
 
126 
 
cifrados o si el aplicativo utiliza los mecanismos de seguridad apropiados 
tales como el uso de protocolos seguros como HTTPS. 
En ocasiones es posible capturar las credenciales de un usuario cuando 
estas viajan en texto claro debido a que no son enviadas por un canal cifrado 
como comúnmente pasa con el protocolo HTTP. 
Para esta prueba se utilizara la herramienta ETTERCAP (1) con el cual se 
verificara que las credenciales viajen cifradas hacia el servidor del aplicativo. 
El siguiente es el escenario por el cual es posible obtener credenciales en 
texto claro. 
 
CLIENTE
SERVIDOR 
APLICATIVO
ATACANTE
CAPTURA DE CREDENCIALES
 
Ilustración 27.Transferencia de Credenciales 
Tomado de Autor 
 
En la siguiente toma de pantalla se muestra cómo es posible capturar 
credenciales de autenticación que viajan en texto claro usando la 
herramienta ETTERCAP es posible realizar esta captura. 
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Ilustración 28.Herramienta ETTERCAP 
Tomada de Autor 
 
 
Referencia  
(1) http://ettercap.sourceforge.net/ 
 
 
5.3.2 Enumeración de Usuarios 
 
Como objetivo de esta prueba está el recolectar la mayor cantidad de 
usuarios del aplicativo, esta prueba se realizara de forma manual y 
dependerá de los errores arrojados por el aplicativo, los siguientes errores 
indicaran si el usuario existe dentro del aplicativo o no. 
Al ingresar sobre el formulario de autenticación la siguiente información 
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Usuario: Admin 
Contraseña: admin 
 
Se pueden generar los siguientes errores 
 
 Indicaciones de la no existencia es el error ― El usuario no existe 
contacte al Administrador ‖ 
 Indicación de existencia ― Contraseña invalida ― 
 
Este último error dará paso a realizar intentos con diferentes contraseñas 
utilizando este usuario. 
 
5.3.3 Cuentas de Usuario Predeterminadas 
 
Hoy en día el uso de manejadores de contenido como servidores web es muy 
común, estos manejadores de contenido solo requieren la personalización 
por parte de los Administradores de la plataforma. 
 
A menudo estas aplicaciones no están configuradas adecuadamente pues 
que las credenciales predeterminadas para la administración de las mismas 
aun se encuentran presentes, estas credenciales son muy conocidas por 
quienes realizan pruebas de intrusión, así como también por atacantes 
reales. 
 
Para la realización de estas pruebas es necesario obtener la versión del 
software que está soportando la aplicación, y de esta manera usar los 
usuarios por defecto para los mismos. 
 
Un ejemplo muy cotidiano es el uso del manejador de contenido Joomla el 
cual publica generalmente su modulo de administración, en la siguiente figura 
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se muestra el modulo de administración de este popular manejador de 
contenido. 
http://url_aplicativo/administrator 
 
 
 
Ilustración 29.Modulo de Administración Joomla 
Tomado de Autor 
 
 
Es posible que los usuarios creados dentro un aplicativo a evaluar  
correspondan al nombre del aplicativo, es decir si un aplicativo a evaluar 
llevase el nombre de EDSAW es posible que el usuario y la contraseña sea 
este nombre. 
 
5.3.4 Manejo de Sesiones  
 
En esta fase del estudio se verificara el correcto funcionamiento del cierre de 
sesión, donde se pretende verificar que una sesión no pueda ser reutilizada, 
el uso de cierres de sesión por inactividad. 
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En esta fase de la verificación es importante confirmar si las cookies de 
sesión después de un cierre de sesión son declaradas como inutilizable. 
 
Para verificar el correcto uso de sesión es necesario acceder como un 
usuario al aplicativo a evaluar luego cerrar esta sesión y pulsar el botón atrás 
del navegador, si aun se encuentra el usuario de pruebas autenticado es 
posible que la función de cierre de sesión se encuentre implementada de 
manera no segura. 
 
Para la verificación del cierre de sesión por inactividad se requiere el inicio de 
sesión con usuario sobre el aplicativo y luego de esto esperar un tiempo 
durante el cual la sesión debe ser cerrada automáticamente, si la sesión 
continua la función no está implementada adecuadamente. 
 
La siguiente toma de pantalla es el mensaje generado por el cierre de sesión 
automático en un aplicativo. 
 
 
 
Ilustración 30.Cierre de sesión automático 
Tomado de Autor 
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5.3.5 Burlando el esquema de Autenticación 
 
Este tipo de pruebas identifican falencias en el esquema de Autenticación de 
el aplicativo web a evaluar, debido a que en los aplicativos web se tienen 
usuarios los cuales tienen un perfil ( privilegios ) y a su vez unos recursos de 
acceso, las pruebas identificaran si es posible vulnerar el sistema de 
autenticación y así burlar la lógica del aplicativo. 
 
En esta fase de las pruebas es necesario plantear los siguientes 
interrogantes: 
 
 Es posible acceder a recursos aun sin el usuario autenticado? 
 Es posible acceder al recurso aun después de cerrar la sesión? 
 Es posible acceder a recursos de usuarios con diferentes perfiles? 
 
Si alguna de estas preguntas es afirmativa, es posible que se presente la 
siguiente situación. 
 
Si la función agregar usuario se encuentra únicamente disponible para 
usuarios privilegiados y que se encuentra en la url 
http://url_aplicativo/admin/adduser.php , y esta ruta también es explorable por 
un usuario sin privilegios o peor aun explorable sin la necesidad de realizar la 
autenticación al aplicativo. 
 
Para esta fase es necesario utilizar usuarios de prueba con diferentes 
perfiles, con el ánimo de conocer cada enlace del aplicativo y de esta manera 
tratar de acceder con los diferentes perfiles. 
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5.3.6 Escalando Privilegios 
 
Esta fase de las pruebas busca evaluar la posibilidad que un usuario sin 
ningún tipo de privilegio pueda llegar a cambiar su perfil de usuario o role y 
ganar acceso al aplicativo como administrador del mismo. 
 
Un ejemplo de esto es el manejo de variables para los perfiles de cada 
usuario, por ejemplo en la siguiente url se manejan variables para el role del 
usuario junto con su id 
 
http://url_aplicativo/index.php?idUser=233&RoleId=2 
 
Al realizar la modificación sobre la url en la variable RoleId por un valor como 
1, es posible que el usuario que se encuentra autenticado en el momento y 
que no posee ningún tipo de privilegio, llegue a obtener perfil de 
Administrador, este tipo de Escala de Privilegios es de forma vertical, puesto 
a que el usuario va de un perfil bajo a uno alto. 
 
5.4 VALIDACIÓN DE DATOS 
 
Una de las grandes falencias en el desarrollo de los aplicativos web, es la 
validación de los datos que ingresan los usuarios del mismo, esta falencia 
conduce a grandes vulnerabilidades como lo son Cross Site Scripting y Sql 
Injection, vulnerabilidades que son explicadas en esta guía. 
 
5.4.1 Pruebas de Cross Site Scripting (XSS) 
 
Durante esta fase del estudio se verificara la validación de datos ingresados 
sobre variables y campos del aplicativo, como se mencionaba anteriormente 
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durante el desarrollo de las aplicaciones no se realiza una correcta validación 
de los datos ingresados por los usuarios del aplicativo. 
 
Estas pruebas son realizadas bajo el patrón  
Entrada  Salida = XSS 
 
Uno de los ejemplos más comunes de este tipo de ataque es por medio de la 
alteración de los valores de variables del aplicativo, como se muestra en la 
siguiente url se tiene la variable mensaje  
 
http://url_aplicativo/error.php?mensaje=Usuario%20Invalido 
 
Al modificar la variable mensaje por el siguiente contenido lo cual es un script 
en java que genera un alerta en el aplicativo. 
 
http://url_aplicativo/error.php?mensaje=<script>alert(‗EDSAW_TEST‘)</script
> 
Se genera el alerta sobre el sitio web tal y como se muestra en la siguiente 
figura. 
 
 
Ilustración 31.Prueba Cross Site Scripting 
Tomado de Autor 
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No solo se puede verificar el error en las variables del aplicativo si no 
también en cualquier campo de ingreso de datos como buscadores. 
 
Este error es generado por que dentro del aplicativo no se realizo la 
validación de los datos ingresados tales como los caracteres ( < > / ‗ ( ) ) 
 
5.4.2 Sql Injection 
 
En esta fase de las pruebas se verificaran las peticiones realizadas por los 
clientes a la base de datos que soporta al aplicativo y que son enviadas por 
medio de la interface Web del aplicativo, al igual que la vulnerabilidad de 
Cross Site Scripting ( XSS ) las inyecciones Sql se presenta por la falta de la 
validación de los datos ingresados por el usuario. 
 
La realización de esta prueba se realiza de forma manual aun que diferentes 
herramientas de análisis sobre aplicativos web realizan también esta labor, 
como ejemplo a esta fase de la guía se utilizara un formulario de 
autenticación a un aplicativo con el ánimo de evadir el sistema de 
autenticación. 
 
Como se mencionaba en la primer fase de la guía es importante la 
información que se pueda obtener de los errores generados por el aplicativo, 
el inicio de la prueba es con el ingreso de una comilla sencilla (‗) sobre el 
formulario de autenticación. 
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Ilustración 32.Sql Injection 
Tomada de Autor 
 
Al no presentar una correcta validación de datos  en el aplicativo es posible la 
generación de errores de la base de datos, como se muestra a continuación. 
 
 
Ilustración 33.Identificación de base de datos 
Tomado de Autor 
 
Esto indica que la base de datos usada es SQL Server, y además que el 
aplicativo es vulnerable a ataques de Sql Injection. 
 
La siguiente prueba es enviar peticiones que confundan la lógica del 
aplicativo, por lo cual se utilizaran las siguientes combinaciones sobre el 
formulario de autenticación. 
 
 ‗ or 1=1— 
admin‘— 
‗ or ‗a‘=‘a 
‗ or ‗‘=‘‘-- 
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Ilustración 34.Lógica de autenticación 
Tomada de Autor 
 
 
De esta manera se confunde la lógica del Aplicativo y es posible burlar el 
sistema de Autenticación. 
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CAPITULO IV. VERIFICACIÓN 
 
6. REVISIÓN DE RESULTADOS 
 
6.1 REVISIÓN PLANTILLA DE RIESGO 
 
EDSAW propone la siguiente tabla de control para estudiar las falencias 
encontradas en el aplicativo. 
 
                                                                  
                                                                       SERVIDOR          
PRUEBA 
a
p
lic
a
ti
v
o
 
 
OBTENIENDO INFORMACION   
Obteniendo Información de Robots, Spiders y Crawlers X 
Obteniendo Información con Motores De Búsqueda   
Obtención de Firmas de Aplicaciones Web X 
Descubrimiento de Aplicativos Web X 
Analizando Errores X 
Archivos Antiguos, Copias de Seguridad o sin Referencia   
Interfaces de Administración    
EVALUANDO EL SISTEMA DE AUTENTICACIÓN   
Transferencia de Credenciales   
Enumeración de Usuarios   
Cuentas de Usuario Predeterminadas   
Manejo de Sesiones    
Burlando el esquema de Autenticación   
escalando Privilegios   
VALIDACIÓN DE DATOS   
Pruebas de Cross Site Scripting (XSS)   
Sql Injection   
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6.2 PLAN DE ACCIÓN 
 
Tomando los resultados del estudio, la Entidad debe tomar un plan de acción 
frente a las falencias detectadas, con el ánimo de minimizar el riesgo en la 
arquitectura evaluada. 
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APLICABILIDAD ESTÁNDAR EDSAW 
Ilustración 35.Ventana Unilibre Bogotá 
Tomada Universidad Libre Bosque Popular 
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Para dar aplicabilidad al estándar EDSAW se trabajara sobre los portales de 
las sedes de la Universidad Libre de Colombia, esta evaluación se realizara 
indicando cada uno de los errores encontrados durante el estudio. 
 
1. OBTENIENDO INFORMACION 
 
1.1 Obteniendo Información de Robots, Spiders y Crawlers 
 
Ingresando a la url http://www.unilibre.edu.co/robots.txt se detecta la 
presencia de el archivo robots.txt en el cual se encuentra la información de 
enlaces a terceros por medio de spiders y crawlers, en la siguiente figura se 
muestra la existencia del fichero. 
 
 
 
Ilustración 36.Unilibre Obteniendo Información Robots 
Tomada de Autor 
 
Dada la información por el archivo robots.txt no se tienen enlaces 
referenciados a terceros que puedan ser inspeccionados por spiders. 
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1.2 Obteniendo Información con Motores De Búsqueda 
 
En esta prueba se realiza la búsqueda sobre el motor de búsqueda Google, 
utilizando las diferentes combinaciones de búsqueda se obtienen los 
siguientes resultados. 
 
Utilizando la búsqueda SITE 
 
 
Ilustración 37.Unilibre Obteniendo Información Motor de Búsqueda 
Tomada de Autor 
 
De esta manera se obtiene la siguiente información: 
Direcciones de Sucursales 
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www.unilibrepereira.edu.co 
www.unilibrecali.edu.co 
www.unilibrebaq.edu.co 
www.unilibrecucuta.edu.co 
www.unilibrectg.edu.co 
www.unilibresoc.edu.co 
 
Utilizando búsqueda allinurl 
 
 
 
Ilustración 38.Unilibre Búsqueda Allinuri Tomada de Autor 
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Obteniendo con información interesante las siguientes direcciones. 
siul.unilibre.edu.co/siulcucuta/ 
cvul.unilibre.edu.co/moodle/ 
garhu.unilibre.edu.co/kactus-cajero/login.aspx 
 
 
1.3 Obtención de Firmas de Aplicaciones Web 
 
La obtención de firmas se realizara a cada una de las direcciones 
encontradas anteriormente, esta obtención de firmas se realiza con el ánimo 
de identificar los servidores web que soportan los aplicativos web. 
 
 Firma digital www.unilibre.edu.co 
Servidor Web: Apache/2.2.3  
Sistema Operativo: Centos 
 
 
Ilustración 39.Unilibre Bog Obtención de Firmas 
Tomada de Autor 
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 Firma digital www.unilibrepereira.edu.co 
Servidor Web: Apache/2.2.3   
Sistema Operativo: Centos 
 
 
Ilustración 40.Unilibre Pereira Obtención de Firmas 
Tomada de Autor 
 
 
 Firma digital www.unilibrecali.edu.co 
Servidor Web: Microsoft IIS/6.0 
Sistema Operativo: Windows 
 
 
Ilustración 41.Unilibre Cali Obtención de Firmas Tomado de Autor 
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 Firma digital www.unilibrebaq.edu.co 
Servidor Web: Apache 2.2.16 
Sistema Operativo: Linux Ubuntu 9.3 
 
 
Ilustración 42.Unilibre Va Obtención de Firmas 
Tomada de Autor 
 
 
 Firma digital www.unilibrecucuta.edu.co  
Servidor Web: Apache 2.2.9 
Sistema Operativo: Linux Debían 
 
 
Ilustración 43.Unilibre Cúcuta Obtención de Firmas 
Tomada de Autor 
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 Firma digital www.unilibrectg.edu.co 
Servidor Web: Apache 2.2.14 
Sistema Operativo: Windows 
 
 
Ilustración 44.Unilibre Ctg Obtención de Firmas 
Tomada de Autor 
 
 
 Firma digital www.unilibresoc.edu.co 
Servidor Web: Apache 2.2.8 
Sistema Operativo: Windows 
 
 
Ilustración 45.Unilibre Soc Obtención de Firmas 
Tomada de Autor 
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 Firma digital http://siul.unilibre.edu.co/ 
Servidor Web: Apache Coyote/1.1 
 
 
Ilustración 46.Siul Obtención de Firmas 
Tomada de Autor 
 
 
 Firma digital http://cvul.unilibre.edu.co 
Servidor Web: Apache 2.2.11 
Sistema Operativo: Windows 
 
 
Ilustración 47.Cvul Obtención de Firmas 
Tomada de Autor 
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 Firma digital http://garhu.unilibre.edu.co 
Servidor Web: Microsoft-IIS/6.0 
Sistema Operativo: Windows 
Dirección Ip Interna: 10.2.1.27 
 
 
Ilustración 48. Garthu Obtención de Firmas 
Tomada de Autor 
 
 
1.4 Descubrimiento de Aplicativos Web 
 
En esta fase del estudio se verificaran la existencia de varios aplicativos web 
posiblemente implementados en un solo servidor. 
 
A continuación se muestran los diferentes servicios web que se encuentran 
publicados por cada una de las direcciones obtenidas así como su puerto de 
publicación. 
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 Descubrimiento de Aplicativos sobre www.unilibre.edu.co 
 
 
Ilustración 49.Unilibre Bog Aplicativos Web 
Tomada de Autor 
 
 
 Descubrimiento de Aplicativos sobre www.unilibrepereira.edu.co 
 
 
Ilustración 50.Unilibre Pereira Aplicativos Web 1 
Tomada de Autor 
 
 
 
Ilustración 51.Unilibre Pereira Aplicativos Web 2 
Tomada de Autor 
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 Descubrimiento de Aplicativos sobre www.unilibrecali.edu.co 
 
 
Ilustración 52.Unilibre Cali Aplicativos Web 
Tomada de Autor 
 
 
 
 Descubrimiento de Aplicativos sobre www.unilibrebaq.edu.co 
 
 
Ilustración 53.Unilibre Baq Aplicativos Web 
Tomada de Autor 
 
 
 
 Descubrimiento de Aplicativos sobre www.unilibrecucuta.edu.co 
 
 
Ilustración 54.Unilibre Cúcuta Aplicativos Web 
Tomada de Autor 
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 Descubrimiento de Aplicativos sobre www.unilibrectg.edu.co 
 
 
Ilustración 55.Unilibre Ctg Aplicativos Web 
Tomada de Autor 
 
 
 
 Descubrimiento de Aplicativos sobre www.unilibresoc.edu.co 
 
 
Ilustración 56.Unilibre Soc Aplicativos Web 
Tomada de Autor 
 
 
 
 Descubrimiento de Aplicativos sobre http://siul.unilibre.edu.co 
 
 
Ilustración 57.Unilibre Siul Aplicativos Web 
Tomada de Autor 
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 Descubrimiento de Aplicativos sobre http://cvul.unilibre.edu.co 
 
 
Ilustración 58.Unilibre Cvul Aplicativos Web 
Tomada de Autor 
 
 
 
 Descubrimiento de Aplicativos sobre http://garhu.unilibre.edu.co 
 
 
Ilustración 59.Unilibre Garthu Aplicativos Web 
Tomada de Autor 
 
 
 
 
1.5 Analizando Errores 
 
Para esta prueba se realizaran peticiones sobre cada uno de los aplicativos 
obtenidos con el fin de generar errores que ofrezcan más información con 
respecto a la arquitectura y versiones de los mismos. 
 
 Errores en www.unilibre.edu.co 
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Al ingresar la url http://www.unilibre.edu.co/administrator se genera el 
siguiente error que informa sobre la versión del Servidor Web. 
 
 
 
Ilustración 60.Error Unilibre Bog versión del Servidor Web 
Tomada de Autor 
 
 
 
 Errores en www.unilibrepereira.edu.co 
 
Al ingresar la url http://unilibrepereira.edu.co/index.php se genera el siguiente 
error que informa sobre la versión de Servidor Web. 
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Ilustración 61.Error Unilibre Pereira versión del Servidor Web 
Tomada de Autor 
 
 
 
 Errores en www.unilibrecali.edu.co 
 
Al ingresar la url http://www.unilibrecali.edu.co/logs se genera el siguiente 
error donde se muestra la versión del servidor web. 
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Ilustración 62.Error Unilibre Cali versión del Servidor Web 
Tomada de Autor 
 
 
 
 Errores en www.unilibrebaq.edu.co 
 
Al ingresar a la url http://www.unilibrebaq.edu.co:84/manager/html se obtiene 
el siguiente error en el cual se muestra la versión de tomcat usada para 
publicar los aplicativos. 
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Ilustración 63.Error Unilibre Baq versión del Servidor Web 1 
Tomada de Autor 
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Ingresando la url http://www.unilibrebaq.edu.co:8083/admin  se genera el 
error 404 que indica que es un Servidor web IIS. 
 
 
 
 
Ilustración 64.Error Unilibre Baq versión del Servidor Web 2 
Tomada de Autor 
 
 
 
     
EDSAW v 1.0 
 
158 
 
 Errores en www.unilibrecucuta.edu.co 
 
No se detectan errores sobre el aplicativo. 
 
 
 Errores en www.unilibrectg.edu.co 
 
Al ingresar la url http://www.unilibrectg.edu.co/admin se genera el siguiente 
error donde se informa la versión del servidor web. 
 
 
 
Ilustración 65.Error Unilibre Ctg versión del Servidor Web 
Tomada de Autor 
 
 
 
 Errores en www.unilibresoc.edu.co 
 
Al ingresar la url http://www.unilibresoc.edu.co/campus/admin se genera el 
siguiente error el cual indica la versión del servidor web. 
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Ilustración 66.Error Unilibre Soc versión del Servidor Web 
Tomada de Autor 
 
 
Ingresando la url http://www.unilibresoc.edu.co/web/ se obtiene el siguiente 
error que indica la ruta de instalación del aplicativo. 
 
 
Ilustración 67.Error Unilibre Soc ruta de instalación del aplicativo 
Tomada de Autor 
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 Errores en http://siul.unilibre.edu.co 
 
Al ingresar la url http://siul.unilibre.edu.co/admin se genera el siguiente error 
que indica la versión del servidor web que publica los aplicativos web. 
 
 
 
Ilustración 68.Error Siul Versión Servidor Web 
Tomada de Autor 
 
 
 
 Errores en http://cvul.unilibre.edu.co 
 
Al ingresar la url http://cvul.unilibre.edu.co/admin se genera el siguiente error 
que indica la versión y sistema operativo del servidor web. 
 
 
 
 
 
     
EDSAW v 1.0 
 
161 
 
 
 
Ilustración 69.Error Cvul versión y sistema operativo del servidor web 
Tomada de Autor 
 
 
 
 Errores en http://garhu.unilibre.edu.co 
 
Sobre la url http://garhu.unilibre.edu.co/kactus-cajero/login.aspx al ingresar 
un carácter especial sobre el formulario de autenticación se genera el 
siguiente error el cual indica el tipo de base de datos usada, para el caso se 
ingreso el carácter ( > ). 
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Ilustración 70.Error Garthu base de datos usada 
 
Tomada de Autor 
 
 
 
El error generado es ORA-00936: missing expression el cual pertenece a 
los errores predeterminados de la base de datos Oracle. 
 
 
Ilustración 71.Error ORA-00936: missing expression 
Tomada de Autor 
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1.6 Archivos Antiguos, Copias de Seguridad o sin Referencia 
 
En esta fase de las pruebas se identificaran posibles archivos antiguos, 
Copias de Seguridad o Archivos sin referencia que puedan estar presentes 
en los servidores, a continuación se muestran los archivos identificados. 
 
 Servidor www.unilibrepereira.edu.co 
 
Dentro del servidor se encuentran archivos de una plataforma de 
administración anterior, los cuales ofrecen información de la creación de 
tablas y columnas en la base de datos del aplicativo. 
 
Al ingresar a la url http://unilibrepereira.edu.co/administrator/components/  es 
posible listar el contenido del directorio components como se muestra en la 
siguiente figura. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
     
EDSAW v 1.0 
 
164 
 
 
 
Ilustración 72.Error Unilibre Pereira directorio components 
Tomada de Autor 
 
 
En la url 
http://unilibrepereira.edu.co/administrator/components/com_performs/sql/ se 
encuentra el archivo performs.sql en el cual se encuentra la ejecución de 
código para la creación de tablas y columnas en la base de datos del 
aplicativo, la siguiente es una parte del contenido de este archivo. 
 
 
### 
# install sql for perForms 
### 
 
CREATE TABLE IF NOT EXISTS #__performs ( 
  `id` int(11) NOT NULL auto_increment, 
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  `intro` text, 
  `note` text, 
  `title` varchar(150) NOT NULL default '', 
  `published` tinyint(1) NOT NULL default '0', 
  `start_date` datetime NOT NULL default '0000-00-00 00:00:00', 
  `finish_date` datetime NOT NULL default '0000-00-00 00:00:00', 
  `image` varchar(150) default NULL, 
  `imagefloat` varchar(36) default 'left', 
  `tablename` varchar(100) default NULL, 
  `theme` varchar(50) default 'performs.jpg', 
  `from` varchar(100) , 
  `emails` text , 
  `mailIt` tinyint(1) NOT NULL default '0', 
  `mailToAdmin` tinyint(1) NOT NULL default '1', 
  `mailToUser` tinyint(1) NOT NULL default '1', 
  `enableMailFrom` tinyint(1) NOT NULL default '0', 
 
Ilustración 73.Error Unilibre Pereira archivo performs.sql 
Tomada de Autor 
 
 
1.7 Interfaces de Administración  
 
En esta fase del estudio se verificara la presencia de interfaces de 
administración en cada uno de los aplicativos. 
 
 Interface en www.unilibrepereira.edu.co 
 
En la url http://unilibrepereira.edu.co/portal/administrator/ se encuentra 
publicada la interface de Administración del manejador de contenido joomla. 
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Ilustración 74.Error Unilibre Pereira interface de Administración Joomla 
Tomada de Autor 
 
 
 
Dentro de la url http://unilibrepereira.edu.co:8082/ se encuentra la interface 
de administración de tomcat. 
 
 
 
Ilustración 75.Error Unilibre Pereira interface de Administración Tomcat 
Tomada de Autor 
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 Interface en www.unilibrecali.edu.co 
 
En la url www.unilibrecali.edu.co/home/administrator se encuentra la interface 
de administración del aplicativo. 
  
 
Ilustración 76.Error Unilibre Cali interface de administración del aplicativo 
Tomada de Autor 
 
 
 
 Interface www.unilibrebaq.edu.co 
 
En la url www.unilibrebaq.edu.co:84 se encuentra publicada la interface de 
Administración de tomcat. 
 
 
 
 
Ilustración 77.Error Unilibre Baq interface de Administración Tomcat Tomada de Autor 
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En la url http://www.unilibrebaq.edu.co:8082/ se encuentra publicada una 
segunda interface de Tomcat web server. 
 
 
 
Ilustración 78.Error Unilibre Baq interface de Administración Tomcat Web Server 
Tomada de Autor 
 
 Interface en www.unilibrecucuta.edu.co 
 
En la url http://www.unilibrecucuta.edu.co/site/administrator/ se encuentra 
publicada la interface de administración del manejador de contenido Joomla. 
 
Ilustración 79.Error Unilibre Cúcuta interface de Administración Joomla 
Tomada de Autor 
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 Interface en www.unilibresoc.edu.co 
 
En la url http://www.unilibresoc.edu.co/web/administrator/ se encuentra la 
consola de administración del manejador de contenido Mambo. 
 
 
Ilustración 80.Error Unilibre Soc interface de Administración Mambo 
Tomada de Autor 
 
 
 
Sobre la url http://www.unilibresoc.edu.co/campus/administrator/ se 
encuentra la interface del manejador de contenido joomla. 
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Ilustración 81.Error Unilibre Soc interface de Administración Joomla 
Tomada de Autor 
 
 
 Interface en http://siul.unilibre.edu.co 
 
Sobre la url http://siul.unilibre.edu.co/ se encuentra la interface de 
administración de Tomcat. 
 
 
 
Ilustración 82.Error Siul interface de Administración Tomcat 
Tomada de Autor 
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2. EVALUANDO EL SISTEMA DE AUTENTICACIÓN 
 
 
2.1 Transferencia de Credenciales 
 
Es posible la captura de credenciales en texto claro, ya que estas son 
enviadas en variables del aplicativo que no están siendo encriptados. 
 
La siguiente toma de pantalla muestra la captura de credenciales en el 
aplicativo Siul. 
 
 
 Captura en http://siul.unilibre.edu.co 
 
 
 
Ilustración 83.Error Siul Transferencia de Credenciales 
Tomada de Autor 
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 Captura en www.unilibrebaq.edu.co 
 
 
Ilustración 84.Error Baq Transferencia de Credenciales 
Tomada de Autor 
 
 
2.2 Enumeración de Usuarios 
 
No es posible detectar ningún usuario dentro de los aplicativos incluidos en el 
estudio, esto se debe principalmente a el manejo dado a los errores en los 
formularios de autenticación, en la siguiente toma de pantalla se muestra 
como los mensajes enviados al usuario no son específicos para determinar la 
existencia o no del usuario. 
 
En el servidor http://www.unilibrebaq.edu.co sobre la url 
http://www.unilibrebaq.edu.co:84/rotaciones/ se genera la siguiente respuesta 
al ingreso de usuarios no validos. 
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Ilustración 85.Error Baq Usuarios no validos 
Tomada de Autor 
 
 
 
2.3 Cuentas de Usuario Predeterminadas 
 
En esta parte del estudio se verificaran cuentas por defecto en los diferentes 
aplicativos, a continuación se mencionaran algunos servidores que dentro de 
su aplicativo contienen usuarios por defecto. 
 
Dentro del aplicativo Siul ubicado en la url http://siul.unilibre.edu.co/siul/ se 
realizan pruebas de usuarios por defecto utilizando para este ejemplo el 
usuario y contraseña 444444444. 
 
En la siguiente toma de pantalla se muestra el error generado por el 
aplicativo al ingresar estas credenciales. 
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Ilustración 86.Error Siul Ingreso de Credenciales 
Tomada de Autor 
 
 
Al aceptar la advertencia el aplicativo solicita el cambio de la contraseña. 
 
 
Ilustración 87.Error Siul Cambio de contraseña 
Tomada de Autor 
 
 
 
Para efectos de comprobación la contraseña ha sido modificada por 
q1w2e3r4t5 
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Ilustración 88.Siul Comprobación de contraseña 
Tomada de Autor 
 
 
Se realiza el ingreso con el usuario y la nueva contraseña al aplicativo, 
donde se indica que el único perfil es de docente. 
 
 
Ilustración 89.Error Siul Perfil docente 
Tomada de Autor 
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Como se puede observar en la siguiente toma de pantalla el acceso al 
aplicativo es exitoso. 
 
 
Ilustración 90.Error Siul Acceso al aplicativo 
Tomada de Autor 
 
 
Este mismo procedimiento se realiza para los usuarios 
 
123456789 Sin Acceso 
333333333 Sin Acceso 
888888888 Con Acceso 
 
Este acceso es posible debido a la creación de usuarios de prueba sobre la 
base de datos y que no son eliminados. 
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2.4 Manejo de Sesiones 
 
En esta fase de verificación se tiene en cuenta el uso de sesiones sobre el 
aplicativo donde al cerrar la sesión del usuario, y presionar el botón atrás del 
browser no sea posible explorar el contenido.  
 
La siguiente toma de pantalla muestra el buen uso de la sesiones en el 
aplicativo siul, por esta razón la prueba no es exitosa. 
 
 
 
Ilustración 91.Siul Buen uso de sesiones 
Tomada de Autor 
 
 
 
2.5 Burlando el esquema de Autenticación 
 
Si bien no es posible acceder a recursos sin el inicio de sesión dentro del 
aplicativo, no se restringe completamente el acceso a los usuarios a módulos 
en los que son necesarios privilegios, en la siguiente toma de pantalla se 
muestra el error ―No Autorizado‖ al ingresar al modulo Atención Primaria de 
Consultorio Jurídico. 
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Ilustración 92.Error Acceso no autorizado. Atención Primaria de Consultorio Jurídico 
Tomada de Autor 
 
 
 
Al aceptar el error no se realiza una salida al menú principal, si no que se 
permite el paso al modulo donde al ingresar el número de identificación del 
involucrado es posible acceder a la información. 
 
Para el caso se ingreso el valor 15, generando de esta manera información 
del involucrado. 
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Ilustración 93.Error información del involucrado 
Tomada de Autor 
 
 
 
2.6 Escalando Privilegios 
 
No es posible realizar ningún tipo de escala de privilegios debido a la buena 
implementación de las sesiones de usuario, y las restricciones de perfiles. 
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3. VALIDACIÓN DE DATOS 
 
3.1 Pruebas de Cross Site Scripting (XSS) 
 
Si bien no existe una correcta validación de los datos ingresados por los 
usuarios, en ninguno de los aplicativos a los que les fue aplicado el estándar 
EDSAW contiene vulnerabilidades de tipo Cross Site Scripting (XSS). 
 
La siguiente toma de pantalla muestra la no validación de los datos 
ingresados por el cliente. 
 
 
 
Ilustración 94.Pruebas de Cross Site Scripting (XSS) 
Tomada de Autor 
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3.2 Sql Injection 
 
Durante el la recolección de información se obtuvieron las siguientes url‘s en 
las cuales se encuentran presentes, aplicativos de gestión humana llamado 
KACTUS-HR. 
 
http://garhu.unilibre.edu.co/kactus-cajero/login.aspx 
http://www.unilibrebaq.edu.co:8081/kactus-cajero/login.aspx 
 
 Prueba de Sql Injection sobre http://garhu.unilibre.edu.co/kactus-
cajero/login.aspx 
 
En el formulario de autenticación del aplicativo se solicitan los datos 
Empresa, Usuario y Contraseña, buscando alterar la lógica del aplicativo se 
coloca una comilla en los dos campos habilitados para introducir texto. 
 
 
 
 
Ilustración 95.Aplicativos de gestión humana llamado KACTUS-HR. 
Tomada de Autor 
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Ilustración 96.Prueba de Sql Injection Garthu 
Tomada de Autor 
 
 
 
Al pulsar el botón ingresar se genera el siguiente error. 
 
 
Ilustración 97.Error ORA:01756 
Tomada de Autor 
 
 
Iniciando inyección de sentencias sobre la validación del formulario con la 
cadena ‗ or 1=1— para evitar el error anterior se agrega una comilla sencilla 
a la cadena para completarla ‗‘ or 1=1—esta cadena se ingresa en los 
campos usuario y contraseña. 
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Ilustración 98.Inyección de sentencias KACTUS-HR 
Tomada de Autor 
 
 
Al pulsar el botón ingresar se obtiene el siguiente resultado. 
 
 
Ilustración 99.Acceso exitoso a KACTUS-HR 
Tomada de Autor 
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Con la inyección realizada se ha alterado el comportamiento y la lógica del 
aplicativo logrando el acceso al mismo. 
 
 
 Prueba de Sql Injection sobre 
http://www.unilibrebaq.edu.co:8081/kactus-cajero/login.aspx 
 
Al igual que en el anterior caso es posible evadir en control de acceso al 
aplicativo ingresando la sentencia ‗‘ or 1=1-- sobre el formulario de 
autenticación. 
 
 
Ilustración 100.Aplicativos de gestión humana llamado KACTUS-HR. Baq 
Tomada de Autor 
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Al pulsar en ingresar se evadirá el control de acceso al aplicativo, esto 
debido a que la sentencia ingresada sobre el formulario altera la lógica del 
aplicativo y permite el acceso exitoso. 
 
 
Ilustración 101.Acceso exitoso a KACTUS-HR Baq 
Tomada de Autor 
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4. DIAGRAMAS DE RESULTADOS 
 
A continuación se presentan los resultados de la utilización de EDSAW sobre la arquitectura de la Universidad 
Libre de Colombia, las siguientes graficas representan el numero de falencias para cada uno de los servidores 
incluidos en la revisión con el estándar. 
 
4.1 TABLA DE CONTROL DE EDSAW 
 
La siguiente tabla muestra la falencia que presenta cada uno de los servidores evaluados con el estándar 
EDSAW. 
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OBTENIENDO INFORMACION                     
Obteniendo Información de Robots, Spiders y Crawlers X                   
Obteniendo Información con Motores De Búsqueda   X X X X X X X X X 
Obtención de Firmas de Aplicaciones Web X X X X X X X X X X 
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Descubrimiento de Aplicativos Web X X X X X X X X X X 
Analizando Errores X X X X   X X X X X 
Archivos Antiguos, Copias de Seguridad o sin Referencia   X                 
Interfaces de Administración    X X X X   X X     
EVALUANDO EL SISTEMA DE AUTENTICACIÓN                     
Transferencia de Credenciales       X       X     
Enumeración de Usuarios                     
Cuentas de Usuario Predeterminadas               X     
Manejo de Sesiones                      
Burlando el esquema de Autenticación               X     
Escalando Privilegios                     
VALIDACIÓN DE DATOS                     
Pruebas de Cross Site Scripting (XSS)                     
Sql Injection       X           X 
Tabla 8. Tabla de Control EDSAW 
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5. DIAGRAMA DE FALENCIAS  
 
El siguiente diagrama indica el número de falencias encontradas en cada uno 
de los servidores incluidos en el estudio con el estándar EDSAW. 
 
SERVIDOR  
NUMERO DE 
FALLAS 
www.unilibre.edu.co 4 
www.unilibrepereira.edu.co 6 
www.unilibrecali.edu.co 5 
cvul.unilibre.edu.co 4 
www.unilibrecucuta.edu.co 4 
www.unilibrectg.edu.co 4 
www.unilibresoc.edu.co 5 
garhu.unilibre.edu.co 5 
www.unilibrebaq.edu.co 7 
siul.unilibre.edu.co 8 
Tabla 9. Diagrama de Falencias 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
     
EDSAW v 1.0 
 
189 
 
 
Ilustración 102.Diagrama de Barras Numero de Falencias 
0
1
2
3
4
5
6
7
8
NUMERO DE FALLAS
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6. DIAGRAMA DE RIESGO 
 
El siguiente diagrama muestra la cantidad de falencias de riesgo Alto, Medio 
y Bajo, las cuales están determinadas de la siguiente manera. 
 
De 1 a 3  Baja 
De 3 a 6  Media 
De 6 a 9  Alta 
 
NIVEL DE RIESGO SERVIDORES 
RIESGO ALTO 2 
RIESGO MEDIO 8 
RIESGO BAJO 0 
Tabla 10. Servidores en Riesgo 
 
 
 
Ilustración 103. % Servidores en Riesgo 
Tomada de Autor 
 
 
 
20%
80%
0%
SERVIDORES
RIESGO ALTO RIESGO MEDIO RIESGO BAJO
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PLAN DE ACCIÓN  EDSAW 
 
Tomando los resultados del estudio, la Universidad debe tomar un plan de 
acción frente a las falencias detectadas, con el ánimo de minimizar el riesgo 
en la arquitectura evaluada, a continuación se detallan algunos puntos que 
se deben tener en cuenta para generar el plan de acción. 
 
 Tener en cuenta la cantidad de falencias detectadas por servidor ya 
que siendo mayor el número, el riesgo es más alto, esta información 
se encuentra en la tabla de Control EDSAW. 
 
 Dadas las recomendaciones en el informe se deben aplicar en un 
tiempo corto. 
 
 Generar cronograma de actividades con responsables y fechas de 
ejecución, dando prioridad a los servidores con la mayor cantidad de 
falencias. 
 
 Junto a los administradores de los servidores plantear las fechas para 
realizar aseguramiento de los mismos. 
 
 Siendo aplicativos desarrollados por terceros, es necesario informar el 
riesgo detectado sobre cada uno para que estos generen la mitigación 
de las falencias encontradas. 
 
 Si no es posible mitigar alguna de las falencias, esta debe ser tomada 
como riesgo aceptable, el cual será asumido por la Universidad. 
Cada uno de los puntos anteriores se debe aplicar para generar el plan de 
acción,  es importante también que este plan se genere en el menor tiempo 
posible para disminuir el tiempo de exposición. 
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CONCLUSIÓN GENERAL 
 
Finalizado el estudio de aplicabilidad del estándar EDSAW sobre la 
infraestructura de la Universidad Libre de Colombia se concluye que los 
hallazgos realizados sobre la plataforma si bien en su mayoría son de riesgo 
bajo, son falencias que pueden llegar a convertirse en riesgos altos. 
 
Con respecto a las falencias de riesgo alto, estas pueden afectar seriamente 
la disponibilidad, integridad y confidencialidad de la información contenida en 
los servidores evaluados, si bien se evidencian grandes esfuerzos por 
proteger la información este estudio deja como antecedente sobre la 
arquitectura, que es necesario el uso de ciclos de mejoramiento continuo. 
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CONCLUSIONES EDSAW 
 
 
 
 Este modelo de estándar es una guía que a medida que es 
implementada y estudiada adquiere experiencia en manos de las 
personas que la necesitan y le interese. 
 
 EDSAW permite que la comprobación del código sea rápido, 
exacto y eficiente. 
 
 Las fases de desarrollo de EDSAW mejoran la eficacia del 
aplicativo y promueven la eficiencia del desarrollador. 
 
  Los objetivos planteados resuelven la necesidad de crear código 
comprobado para la seguridad de la información. 
 
 La sostenibilidad  de EDSAW depende de la prioridad que le de la 
institución o grupo de personas que implemente el estándar  y 
ejecute el plan de acción sugerido.  
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RECOMENDACIONES GENERALES 
 
 
En general, para reforzar los asuntos relacionados con seguridad de la 
información, sugerimos que la Universidad continúe extendiendo sus 
esfuerzos a proteger la información, centrándose en los siguientes aspectos: 
 
 Es necesario realizar la mitigación de las falencias detectadas con el 
ánimo de evitar que estas puedan afectar de manera permanente la 
información de la Universidad. 
 
 Es necesario el uso de protocolos seguros para en envió de 
credenciales de autenticación hacia los aplicativos. 
 
 Se recomienda verificar los formularios de autenticación que contienen 
vulnerabilidades de Sql Injection ya que esto podría afectar la 
integridad de la información. 
 
 Se recomienda segregar usuarios no necesarios de las bases de 
datos que soportan los aplicativos de la Universidad. 
 
 Se recomienda evitar el acceso público a las interfaces de 
administración de los aplicativos. 
 
 Se recomienda evitar la presencia de directorios con fechas anteriores 
o copias de seguridad sobre los mismos directorios. 
 
 Fomentar un plan de culturización tanto de los funcionarios como 
estudiantes  de la Universidad frente a sus responsabilidades en 
seguridad de la información como del buen manejo de las 
herramientas que la entidad pone a su disposición.  
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ANEXOS 
 
ANEXO 1. ¿ESTÁN LAS PEQUEÑAS Y MEDIANAS EMPRESAS 
PROTEGIDAS CONTRA LA PÉRDIDA DE INFORMACIÓN? 
 
Tomado de: http://www.caracol.com.co/nota.aspx?id=1410634 
 
Symantec, multinacional en seguridad, almacenamiento y administración de 
sistemas, reveló los resultados de la ‗Encuesta 2011 sobre preparación ante 
desastres de las Pymes‘, a través de la cual se evaluaron las prácticas y 
actitudes de pequeñas y medianas empresas, sobre el soporte que tienen a 
la hora de enfrentar un desastre natural o algún tipo de ataque cibernético. 
 
El estudio global incluyó a más de 1840 encuestados de 23 países entre los 
que se encuentran: Argentina, Brasil, Chile, Colombia, Costa Rica y México. 
Los resultados generales dieron a conocer, que entre las Pymes valoradas 
en Latinoamérica, el 54% de ellas no cuentan con un plan de recuperación 
de información en caso de pérdida.  
 
En el análisis de la compañía, los empresarios no ven la preparación ante 
desastres como una prioridad a menos que sufran un incidente o pérdida de 
información. Se concluye, al igual, que el costo de no estar preparado es alto, 
aproximadamente 25 millones de pesos diarios representa una inactividad en 
la empresa. 
 
―Según los resultados de la investigación, las Pymes aún no reconocen el 
gran impacto que un desastre puede tener en sus organizaciones. A pesar de 
advertencias, parece que muchas aún creen que un desastre no puede 
pasarle a ellos. Los desastres suceden y las Pymes no pueden correr el 
riesgo de perder su información o – lo que es más importante – la 
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información crítica de sus clientes‖ aseguró Bernard Laroche, Director Senior 
de Mercadotecnia de Productos para Symantec.  
Se reveló que menos del 50% de las Pymes realiza una copia de seguridad 
de su información todas las semanas, o más seguido, y sólo el 23% lo hace a 
diario. Los encuestados manifestaron que un desastre les causaría una 
pérdida de información. En América Latina, el 46% de los encuestados dijo 
que perdería poco menos de la mitad de información en caso de desastre. 
 
A través de las mediciones que hace el Dane, las microempresas en 
Colombia conforman el 96,4% de los establecimientos, las pequeñas el 0,5%, 
y las grandes 0.1%; para mejorar la situación en la construcción de 
soluciones en seguridad y almacenamiento de información, Daniel Rojas, 
Gerente de Marketing NOLA de Symantec dice que ―Lo primero que hay que 
hacer es generar un plan concreto de prevención para la recuperación de 
desastres, es decir, definir periodicidad en el almacenamiento de la 
información, hacer pruebas sistemáticas y periódicas de esa recuperación, y 
finalmente involucrar a todo el personal de la compañía hacia la preservación 
y recuperación de información‖  
 
La Encuesta 2011 de Symantec sobre Preparación ante Desastres en las 
Pymes es producto de un estudio llevado a cabo en octubre y noviembre 
2010 .Se encuestaron profesionales de tecnología y a quienes son 
responsables de computadoras, redes, y recursos tecnológicos en pequeñas 
y medianas empresas. El informe fue diseñado para calcular el impacto y la 
puesta en funcionamiento de la preparación de recuperación ante desastres, 
las percepciones y las prácticas de pequeñas y medianas empresas entre 5 y 
1,000 empleados. 
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ANEXO 2. HACKERS TIENEN EN LA MIRA AL ALCALDE DE BOGOTÁ, 
SAMUEL MORENO 
 
Tomado de: http://www.enter.co/internet/hackers-tienen-en-la-mira-al-
alcalde-de-bogota-samuel-moreno 
La semana en Bogotá no solo se movió alrededor del paro de los 
camioneros. Al bloqueo de transporte que sufrió la ciudad se suma un 
‗bloqueo‘, pero tecnológico, o mejor, un ataque de hackers que prácticamente 
afectó a todo el país. 
En total 40 sitios web, entre los cuales se encuentran entidades gremiales y 
organizaciones de alto reconocimiento en el país, fueron hackeados al 
parecer en protesta por la gestión del alcalde de Bogotá, Samuel Moreno. 
Entre los sitios web de las organizaciones afectadas están los de la 
Agremiación de Fondos de Pensiones Colombianas (Asofondos), la 
Asociación Nacional de Comercio Exterior (Analdex), Corpacero, DHL 
Express y Confinanciera. 
Los mensajes que dejó en los sitios web el grupo de hackers, que se hace 
llamar ‗Babilonia Hack T34m‘, tenían textos insultantes dirigidos a Moreno, a 
quien culpan de tener a Bogotá ‗destruida‘. 
Algunos de estos sitios continúan fuera de línea, aunque los mensajes contra 
el alcalde ya se eliminaron. Los ataques no solo afectan al alcalde, que 
afronta protestas por diversos frentes, sino que también ponen en riesgo la 
reputación de las entidades afectadas e incluso la credibilidad de las 
empresas que alojan los sitios web. 
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Juan Carlos Reyes, director de la Organización AntiFraude, aseguró: ―Esta 
situación deja mucho que pensar. Es claro que los hackers de alguna manera 
no pierden aún su sentido político, revolucionario y de protesta, tratando de 
expresarla a través de los medios más cercanos a ellos: las redes de 
computadores desprotegidas‖. 
Según él, el ataque a los sitios de estas organizaciones es un caso de clara 
protesta política, ya que no todos los casos de intrusión a páginas web tienen 
fines tan claros como la difusión de mensajes. ‖Hay otros que persiguen 
objetivos más oscuros, como obtener información almacenada en esos sitios, 
 acceder a credenciales de acceso de funcionarios y usuarios, leer 
información clasificada o simplemente contagiar malware descargado a la 
computadora del usuario que entra a estos sitios, todo esto sin que se dé 
cuenta y sin la menor advertencia, a diferencia de este caso particular‖, 
explicó. 
Hasta el momento, no hay información de otras amenazas de hackeo o de 
que esto obedezca a alguna situación en particular relacionada con algún 
otro brote de protesta en ningún sentido. Generalmente los atacantes buscan 
computadores o redes desprotegidas para filtrar sus mensajes (sean cuales 
sean) y esto se convierte en una víctima de oportunidad. ―Oportunidad que 
crece si la red desprotegida resulta ser de una compañía de hosting, lo cual 
permite que el problema se expanda automáticamente a todos los sitios 
alojados allí‖, explicó Reyes. 
Entre cifras. 
Según AntiFraude, si se evalúan las estadísticas, cada minuto son 
vulnerados y cambiados entre 5 y 8 sitios web en todo el mundo, y este 
número solo incluye los que son reportados, que representan menos del 30% 
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de las intrusiones reales y efectivas, que son las que se hacen públicas con 
mensajes de crítica social o política. 
―Lamentablemente hay una gran parte de los sitios atacados que no son 
reportados, porque en muchos casos ni siquiera sus dueños saben que son 
víctimas de accesos ilegales, de los cuales nadie se da cuenta sino que se 
ejecutan solo para filtrar información o publicar virus que se descarguen 
automáticamente al computador de quien acceda a estos sitios‖, aseguró 
Reyes. 
Recomendaciones para las empresas. 
La vulnerabilidad de las organizaciones colombianas es evidente con estos 
ataques, en parte porque no hay conciencia de los riesgos que pueden tener 
en línea. 
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ANEXO 3. ATAQUE DE HACKERS HABRÍA GENERADO EL COLAPSO EN LA 
PÁGINA DE LA REGISTRADURÍA 
 
Tomado de: http://www.elespectador.com/noticias/politica/articulo193389-
ataque-de-hackers-habria-generado-el-colapso-pagina-de-registraduri 
El proveedor de la página de UNE, la compañía Arolen, asumió la 
responsabilidad por las fallas que se presentaron en los comicios del 
domingo pasado. 
Según el gerente general de Arolen, Iván Ribón, desde su empresa de 
cometieron errores en el procedimiento, de tal manera que sería equívoco 
culpar a la Registraduría, al Gobierno o a UNE de éstos.  
Tras asumir que hubo errores, Arolen dijo que los hackers hicieron de las 
suyas alterando varios procesos de rigor en el conteo del domingo anterior 
aunque, aseveró, la información electoral nunca estuvo en riesgo. El caso 
quedó a disposición de la Fiscalía General de la Nación.   
Entre tanto, la procuradora delegada para la función pública, Martha Eugenia 
Carreño, denunció que UNE sólo habría utilizado un 74% de su capacidad 
operativa durante su labor de transmisión de datos en las elecciones 
parlamentarias del domingo. La representante del Ministerio Público 
manifestó, incluso, que podrían sugerir al registrador la derogación del 
contrato que mantiene esa autoridad electoral con esa empresa. 
Recientemente, la Procuraduría General de la Nación convocó a voceros de 
esa entidad para que den las explicaciones del caso y precisen cuál fue su 
actuación durante el proceso de conteo de los votos, especialmente, en lo 
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que atañe a la consulta conservadora, que busca elegir candidato 
presidencial en representación de esa colectividad. 
La revelación se conoció sólo un día después de que los favoritos, Noemí 
Sanín y Andrés Felipe Arias, presentaran su queja ante el Ministerio Público 
por las irregularidades en el conteo de los votos. 
El mismo Alejandro Ordoñez señaló que el organismo a su cargo había 
advertido a la Registraduría las irregularidades que se podrían presentar, 
debido a los equívocos que se presentaron durante los dos simulacros en los 
que participó la Procuraduría, previos a la celebración de los comicios 
electorales. 
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ANEXO 4: BAJO LA LEY DE LOS 'HACKERS' 
Tomado de: 
http://www.elespectador.com/impreso/internacional/articuloimpreso-238707-
bajo-ley-de-los-hackers 
Cuando apenas era un adolescente, Julian Paul Assange, perseguido hoy 
por el FBI y otras agencias de inteligencia por revelar más de 250.000 
documentos de la diplomacia norteamericana, creó junto a dos hackers 
amigos una sociedad que bautizaron ―Subversivos Internacionales‖. 
Las primeras víctimas de sus travesuras informáticas fueron el Departamento 
de Defensa de los Estados Unidos, el Laboratorio Nacional de Los Álamos 
donde nació la bomba atómica y más adelante la gigante multinacional de las 
comunicaciones canadienses Nortel. 
Como muchos hackers, tenían su propio código de ética. Las reglas de oro 
quedaron consignados en un libro titulado Underground, escrito a varias 
manos: ―no dañes los sistemas computacionales que penetres; no alteres la 
información en estos sistemas excepto para encubrir tu rastro; y comparte 
información‖. 
Assange, que gozaba de una reputación de programador sofisticado, 
utilizaba el seudónimo de Mendax, inspirado en la frase de Horacio splendida 
mendax, que podría traducirse como ―noblemente falso‖ o ―falso por un buen 
fin‖. Cuando la policía australiana finalmente cerró el cerco sobre los jóvenes 
subversivos internacionales, Mendax fue acusado de 31 delitos informáticos. 
Ken Day, el investigador policial, diría años más tarde que ―él tenía motivos 
altruistas. Creo que actuaba bajo el convencimiento de que todos deberían 
tener acceso a cualquier cosa‖. 
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La vida de Mendax se complicó un poco a partir de su detención, aunque fue 
exonerado por el juez. Se enamoró. Se casó. Tuvo un hijo. Se divorció. 
Luchó jurídicamente por la custodia del bebé. Viajó en motocicleta por 
Vietnam. Se sintió derrotado. Aceptó varios trabajos mal pagos. Fue 
consultor informático. Estudió física en la Universidad de Melbourne. 
Después de ese periplo, como lo contaría el periodista Raffi Khatchadourian 
en un perfil sobre Assange para la revista The New Yorker, el astuto hacker 
llegó a una conclusión: la batalla de los hombres no es entre la izquierda y la 
derecha, ni entre la razón y la fe: es entre los individuos y las instituciones. 
En 2006, con la creación de Wikileaks, una plataforma virtual para divulgar 
información encubierta por gobiernos y todo tipo de instituciones, Assange 
parecía por fin materializar su filosofía.  
El hacker sin hogar 
Por aquella época, lejos del continente australiano, en Boston, Adrian Lamo, 
de 23 años, ya gozaba de cierta celebridad entre los hackers. El sitio 
Leenks.com terminaría eligiéndolo como uno de los mejores siete hackers de 
la historia junto a hombres como Kimble, John Draper, Eric Gordon Corley, 
DVD Jon, Gary McKinnon y el legendario Kevin Mitnick. 
En 2004 el ―hacker sin hogar‖, que trabajaba con un computador Toshiba de 
casi ocho años con seis teclas perdidas, con intrusiones a los sistemas de 
seguridad de Microsoft, AOL, Bank of America, Citicorp y el JP Morgan, era 
arrestado por el FBI luego de infiltrarse en el sistema informático de The New 
York Times. 
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Luego de que se declarara culpable de felonía, el juez le redujo la pena de 15 
años a uno y le impuso una multa de 70.000 dólares. Un periodista de la 
revista Wired, Kevin Poulsen, un ex hacker que pasó tres años y medio en la 
cárcel, escribió la historia del ladrón informático de origen colombo-
americano. 
El soplón 
Lo que ninguno de los dos, ni Poulsen ni Lamo, sospecharon, es que aquel 
relato donde decía que no le importaba ir a la cárcel porque seguro iba a 
resultar pedagógico y que ―lo hermoso del universo es que nada va a la 
basura‖, terminaría despertando el interés de un joven soldado 
norteamericano asignado a una base en Medio Oriente. 
El 21 de mayo a la 1:41:12 p.m. Bradley Manning, desde su computador en 
Bagdad, logró hacer contacto con su nuevo héroe Lamo y se presentó:  
Manning: ¿cómo estás? 
Manning: soy un analista de inteligencia militar  desplegado en Bagdad. 
Manning: estoy seguro que estás muy ocupado. 
Manning: si tuvieras acceso a redes clasificadas 14 horas al día, siete días a 
la semana durante ocho meses, ¿qué harías? 
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La curiosidad de Lamo al fin se despertó y en los días siguientes tendría 
esporádicos diálogos con Manning. No pasaría mucho tiempo antes de 
delatarlo ante las autoridades militares. 
Pero era demasiado tarde. El círculo ya se había cerrado y Manning, 
descontento con la guerra en Medio Oriente, decepcionado por los atropellos 
que cometían los militares de su país, había hecho contacto con Julian 
Assange, Mendax, y puesto en sus manos un video en el que se ve cómo 
uniformados disparan desde un helicóptero Apache contra inocentes 
iraquíes, así como miles de documentos secretos. 
En tan sólo cuatro años el credo de Assange se hacía realidad. No sólo 
Manning se sumaba a su causa. Cada día Wikileaks recibe 30 solicitudes 
para que revisen documentos secretos. En cuatro años ha logrado algo de lo 
que pocos medios de comunicación pueden ufanarse: sacó a relucir secretos 
de la base militar de Guantánamo, correos de científicos manipulando datos 
del calentamiento global, mensajes electrónicos de la republicana Sarah 
Palin y un escándalo de corrupción en Kenia.  
Tampoco ha faltado el apoyo económico para los hackers. El Chaos 
Computer Club, una de las organizaciones de hackers más grandes de 
Europa, con unos 4.000 miembros, ha hecho un aporte de 750.000 euros 
para costear los servidores y la transmisión de datos que exige Wikileaks. El 
Chaos Computer Club fue fundado el 12 de septiembre de 1981 por Herwart 
―Wau‖ Holland-Moritz, un ciberpirata alemán que abogaba por la libertad de 
información. En 1989, uno de los socios del Club protagonizó el primer caso 
de ciberespionaje al hackear documentos del gobierno norteamericano y 
venderlos a la KGB. 
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La guerra entre hackers ya comenzó. Mientras unos defienden al delator 
Lamo, otros creen que Manning es un héroe. Los servidores que soportan a 
Wikileaks han recibido desde que se revelaron los documentos de la 
diplomacia americana constantes ataques. Tras ser expulsado del dominio 
de Amazon, Wikileaks se estableció en tres nuevas direcciones de internet, 
una holandesa, otra alemana y otra finlandesa. el partido de los piratas 
suizos ha intentado dar asilo electrónico a la polémica página. 
Entretanto, el fundador de Wikileaks, Julian Assange, ha puesto en internet 
desde hace semanas un misterioso archivo llamado ―insurance.aes256‖, que 
puede contener todos sus secretos en caso de que le ocurra algo. 
“Es la evolución tecnológica del hippismo” 
James Guapacho, experto colombiano en informática, dice que el hacking y 
el cracking hacen referencia al uso de herramientas para liberar información. 
En su opinión, el hacktivismo es la evolución tecnológica del hippismo, pues 
unos y otros buscan una sociedad justa e igualitaria donde todos tengamos 
acceso a la información. 
―El mensaje de Wikileaks es que la información debe ser abierta. El problema 
es que mucha de ésta debe ser manejada con cuidado y buscar un punto 
medio. La cuestión es que Wikileaks pasó hace rato ese punto medio y está 
publicando todo lo que tiene‖, asevera el colombiano. 
Gaupacho cree que en Colombia el tema del hacktivismo es todavía un tabú 
y no existe una corriente suficientemente fuerte para convertirse en una 
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amenaza para las instituciones nacionales: ―Lo que se hace es copiar lo de 
otros países, pero no hemos llegado a la intrusión a sistemas grandes‖. 
Wikileaks, un fantasma en la web 
En este momento Wikileaks es hospedado por varios servidores para evitar 
los ataques de piratas informáticos que intentan bloquearlo. Pero en un 
principio estaba soportado por el servicio de internet sueco PRQ.se, que 
preserva el anonimato de sus clientes. 
Ahí llegaban los documentos enviados por los colaboradores de la página y 
desde allí eran enrutados hacia otro servidor en Bélgica, por el beneficio que 
ofrecen algunas de sus leyes. Luego de esto, los mensajes llegan a 
computadores finales para ser archivados. Éstos los mantienen ingenieros 
secretos y se dice que ni el mismo Assange tiene acceso a algunas partes 
del sistema. Según el fundador de Wikileaks, para destruir su plataforma 
tendrían que acabar con el internet. 
 
 
 
 
 
 
 
 
